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1.1  实验要求
1. 掌握业务园区应急响应流程
2. 掌握应急响应工作实施
3. 掌握安全漏洞补丁修复工作实施




1.2  实验组网
[image: ]
图 1-1 业务园区安全建设项目拓扑
 
· 机柜环境说明
(1) 实验环境共有十套，每个机柜中包含一组环境，各组环境中配置互不影响（一号机柜不使用）
(2) 部分安全设备为共享设备，负责十组环境的安全防护，在配置时需要按照机柜进行选择使用。
· 安全设备台账
	业务服务器
	登录地址
	登录账号

	安恒 运维审计
（2号机柜/2-5组共享设备）
	https://192.168.255.45/
	student02/User@123
student03/User@123
student04/User@123
student05/User@123

	运维审计与风险控制系统-堡垒机
（3号机柜/6-10组共享设备）
	https://192.168.255.33/
	student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123

	WEB应用防火墙 WAF-1000-B1200-LV
（各级机柜独立设备）
	https://192.168.255.2x (根据实际分组定，如第二组为：https://192.168.255.22)
	admin/Hqdx@2024..

	安恒 数据库审计
（2号机柜/共享设备）
	https://192.168.255.44
	student02/User@123
student03/User@123
student04/User@123
student05/User@123
student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123

	明御APT攻击预警平台(2)
	https://192.168.255.40
	student02/User@123
student03/User@123
student04/User@123
student05/User@123
student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123


· 服务器台账
	设备
	登录地址
	登录账号

	（虚拟机）OA业务系统
(机柜2-10，各组独立设备)
	192.168.127.10x
(根据实际分组定，如第二组为：192.168.127.102)
	win7/admin

	（虚拟机）Cms业务系统
(机柜2-10，各组独立设备)
	192.168.128.10x
(根据实际分组定，如第二组为：192.168.128.102)
	eval/eval

	（虚拟机）Kali运维系统
(机柜2-10，各组独立设备)
	192.168.129.10x
(根据实际分组定，如第二组为：192.168.129.102)
	Kali/kali



1.3  任务需求
任务一：应急响应
根据巡检内容
根据巡检报告, 发现多台安全上存在入侵警告,业主（客户）要求安全运维工程师对公司安全设备的告警信息进行分析, 排除漏扫设备的流量信息,封禁存在恶意请求的IP地址,对暴露出来的漏洞进行修复整改。
任务二：安全加固
为了增加集团内部网络防护标准, 集团决定对OA业务系统添加堡垒机、对CMS业务系统增加数据库审计设备、对EXSi虚拟化服务增加WAF安全防护,安全运维工程师需按照以上要求, 上线安全设备,并确保业务系统未定运行。



1.4  实验步骤
任务一：安全评估
根据巡检报告, 发现多台安全上存在入侵警告,业主（客户）要求安全运维工程师对公司安全设备的MS-17-010漏洞告警信息进行查看，排除漏扫设备的流量信息,封禁存在恶意请求的IP地址,对暴露出来的漏洞进行修复整改。
一：安全漏洞排查
A.明御APT攻击预警平台 
(1) 登录安恒明御APT攻击预警平台
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(2) 登录系统后切换到风险页面
[image: ]
(3) 查询条件选择“运营模式”，并筛选以下条件
风险级别设置为“高”
攻击状态设置为“成功”
风险类别设置为“漏洞利用”
时间范围设置为“2024-12-31”
报文设置为“MS17-010”
[image: ]
筛选结果如图所示
[image: ]
单击告警名称查看告警详情
[image: ]






二：安全补丁安装
A. MS17-010补丁安装
根据Goby漏洞报告显示,OA主机存在MS17-010漏洞,根据漏洞披露信息该漏洞十分危险,会造成任意命令执行
[image: ]
[image: 000339-20250107-15.14.57mfVdlQxA@2x]
(1) 补丁系统查询
访问微软官网,根据漏洞信息和操作系统版本选择响应的补丁信息
https://learn.microsoft.com/zh-cn/security-updates/SecurityBulletins/2017/ms17-010
[image: 000340-20250107-15.21.43bybx51p3@2x]
补丁文件以预下载到OA服务器桌面上【C:\User\win7\Desktop\安全加固】
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[image: ]
[image: ]
[image: ]
(2) 漏洞修复测试
在EXSi服务器中登陆kali
[image: ]
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启动goby
[image: ]
执行goby，需要输入kali密码
[image: ]
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添加扫描任务,注意:目标处填写OA服务器的IP地址
[image: ]




点击开始，开启扫描动作，进行主机漏洞探测
[image: ]

B. OA系统补丁安装
(1) 通达OA补丁安装
进入到补丁存放目录【C:\User\win7\Desktop\安全加固\】,右键以管理员权限运行补丁信息
[image: ]
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安装完成后,手动重启系统,完成补丁安装
(2) 通达OA补丁修复验证
在EXSi服务器中登陆kali
[image: ]
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切换java版本
[image: ]
启动poc验证程序: java -jar TongdaTools.jar (区分大小写)
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选择“Tongda_Ispirit_fileInclude”进行测试
[image: ]

C.  CMS系统补丁安装
根据xray扫描报告,CMS服务器存在相关漏洞
实际没有发现漏洞，这是因为系统被之前组别的人修改过了
[image: ]
存在74cms-cnvd-2021-45280漏洞，根据信息收集可以得知
[image: ]
(1) 修复措施
根据官网修复建议进行手动修复:https://www.74cms.com/news/show-2497.html
需要修改两个文件:BaseController.class.php、View.class.php
文件1
路径:/Application/Common/Controller/BaseController.class.php

[image: gedit管理员打开文本]
修改:BaseController.class.php文件中169行assign_resume_tpl方法中添加判断

	$view = new \Think\View;
        $tpl_file = $view->parseTemplate($tpl);
        if(!is_file($tpl_file)){
            return false;
        }



修改后的效果如下图所示
[image: ]
修改完成后记得保存文件
[image: ]
文件二
路径：/ThinkPHP/Library/Think/View.class.php
修改110行 
if(!is_file($templateFile)) E(L('_TEMPLATE_NOT_EXIST_').':'.$templateFile);
代码注释替换为
if(!is_file($templateFile)) E(L('_TEMPLATE_NOT_EXIST_'));
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(2) 修复验证
在EXSi服务器中登陆kali
[image: ]
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使用xray指定“poc-yaml-74cms-cnvd-2021-45280”进行测试
[image: ]
任务二：安全加固
为了增加集团内部网络防护标准, 集团决定对OA业务系统添加运维审计、对CMS业务系统增加数据库审计设备、对EXSi虚拟化服务增加WAF安全防护,安全运维工程师需按照以上要求, 上线安全设备,并确保业务系统未定运行。

一：OA业务服务器上线运维审计设备分组说明：
1-5号机柜使用明御运维审计与风险控制系统
6-10号机柜使用H3C运维审计与风险控制系统
由于我们是第十组，所以使用H3C运维审计与风险控制系统
B. H3C运维审计与风险控制
登陆H3C运维审计系统
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二：CMS 业务服务器添加数据库审计设备
登陆明御数据库审计与风险控制系统

[image: ]
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[image: ]
(1) 确认设备路由信息
首先进入路由管理中确认是否有下图中标注的信息，如果已经存在可以跳过添加路由操作，直接进入Agent界面。发现没有下图中标注的信息。
【系统管理】-【系统配置】-【网络】-【路由管理】

[image: ]






(2) 配置设备路由信息
【系统管理】-【系统配置】-【网络】-【路由管理】-【新增】
[image: ]
按照下图所示填入配置信息
[image: ]
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(3) 数据库审计Agent安装
【系统管理】-【Agent管理】-【Agent安装】
点击“Agent安装”切换页面
[image: ]
点击“Agent将流量发送到”后面的文本框，选择“SLOT1”接口，根据在线安装提示进行安装
[image: ]
登录CMS服务器
（1）修改IP地址
[image: ]
（2）访问https://192.168.128.200进入ESXI系统
账号：root
密码：Admin@123
[image: ]
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（3）打开CMS系统，账户密码均为eval，进入之后选择Keep aligend
[image: ]
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根据数据库审计设备agent安装说明输出安装命令: wget https://192.168.254.3/linux64/dbagent.sh --no-check-certificate -O dbagent.sh && chmod 755 dbagent.sh && ./dbagent.sh 192.168.254.3，注意需要使用sudo
[image: ]
出现以下提示说明安装完成
[image: ]



返回到数据库审计设备agent管理处,查看是否有新增资产信息，并且需要确定状态是否为“连接正常”
[image: ]
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三：EXSI虚拟化服务器安全加固
分组说明：
1-2号机柜使用深信服Web应用防火墙
3-10号机柜使用H3C Web应用防火墙
A. H3C Web 应用防火墙配置过程
(1) 登陆防火墙web管理页面
[image: ]
(2) 添加防护资产信息
【基础配置】-【防护资产】-【添加】
需要先配置基础信息，根据弹出的窗口配置以下信息
名称: 必填选项,可根据机柜编号、防护的目标、添加人进行命名,例如:1-EXSI-gok001
IP网段: 必填选项,可填入防护的目标IP地址,或目标所在的网段
其他几个字段为选填, 默认情况下可不进行配置,有特殊需求时在进行配置
[image: ]
关联防护模块，使用默认即可，如有特殊需求可以手动进行选择
默认情况下防护登记为低级,在特殊时期可以将登记调整为高级,高等级的防护意味着过滤条件更加严格,误报率会更高.
[image: ]
开启访问日志，勾选全部
[image: ]
添加防护资产完成, 点击保存. 
(3) 配置WAF阻断返回效果
H3C 默认阻断的效果为404, 并且没有相关的反馈信息, 为了避免误报可以手动添加一个WAF阻断效果.
【基础配置】-【阻断返回信息】-【添加】
名称: 必选项,给阻断效果命名, 后期根据名称来进行选择使用
错误页面返回码:  HTTP 状态码, 403比较符合阻断的原因
错误页面标题: 阻断页面的Title 
错误页面: 填入以下文字
	尊敬的用户，您的当前访问行为触发了网站的安全防护机制


[image: ]
阻断返回信息配置结束, 点击保存, 
此时还需要手动将阻断信息和防护规则进行关联, 否在设备继续使用默认的防护效果
【安全防护】-【Web 攻击防护】-【低级】-【编辑】
[image: ]
将阻断返回信息选择为“H3C-WAF”
[image: ]
按照以上步骤修改【Web 业务控制】、【Web 敏感信息防护】、【Web 业务加固】
[image: ]
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(4) 添加证书
防护对象为https，所以必须要添加证书信息
证书格式为PKCS12，上传证书文件
密码为：123456
[image: ]
(5) 添加透明代理规则
WAF 已经在防火墙核心侧配置了透明传输,现在只需要添加响应的规则即可
【代理网关】-【透明代理规则】-【添加】
规则名称: 
代理类型选择https
接口设置为“br10”
开启客户端IP还原选项
[image: ]
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透明代理规则配置完成,点击保存
(6) 测试WAF防护效果
使用浏览器访问EXSI管理平台
[image: ]
在浏览器页面提交恶意请求
在URL后面添加恶意参数:“?id=1;whoami”
[image: ]
(7) 查看告警日志记录
使用浏览器访问H3C Web 应用防火墙
【日志报表】-【防护日志】
[image: ]
点击详情查看
[image: ]
下拉可查看数据包详情
[image: ]
(8) WAF 封禁测试
在数据包详情处点击“一键拉黑”，可以快速封禁攻击者IP地址
[image: ]
拉黑后的结果可以在【访问控制】-【黑白名单】中查看
[image: ]
此时该Ip不能访问整个网络，删除后可以恢复
[image: ]
在黑名单管理处点击“删除”接触该IP的限制
[image: ]
删除黑名单后访问正常
[image: ]
心得体会
本次实验围绕“业务园区应急响应与安全加固”展开，通过模拟真实安全事件处置与防护体系建设过程，使我对安全运维工作的实战流程有了更加系统、深入的认识。从应急响应到漏洞修复，再到安全加固部署，整个过程体现了信息安全工作的闭环管理思想。
首先，在任务一“应急响应”中，我重点学习并实践了安全事件处置的标准流程。当巡检报告显示多台设备存在入侵告警时，安全运维工程师需要第一时间对告警信息进行分析。这一环节中，我通过筛选日志、分析告警来源IP、访问路径及请求特征，逐步判断哪些告警属于真实攻击，哪些可能为误报或正常业务流量。同时，根据实验要求，需要排除漏扫设备产生的干扰流量，这一步让我认识到准确区分正常与异常流量是应急响应中的关键能力。在确认存在恶意行为后，我按照流程对攻击源IP进行封禁处理，并结合攻击类型分析可能被利用的漏洞点。随后，对暴露出的漏洞进行修复整改，例如关闭不必要端口、更新系统补丁、修正弱口令问题等。这一过程让我深刻理解到，应急响应不仅是“止损”，更重要的是“溯源与修复”，只有彻底消除漏洞根源，才能防止类似事件再次发生。
其次，在任务二“安全加固”中，我参与了多个关键安全设备的部署与配置工作，包括为OA系统上线堡垒机、为CMS系统部署数据库审计设备，以及为EXSi虚拟化平台增加WAF防护。这一部分让我从“被动防御”转向“主动防护”的视角，认识到安全体系建设的重要性。
在实际操作中，部署安全设备不仅仅是简单安装，还需要结合业务环境进行合理配置。例如，堡垒机需要对运维人员访问进行细粒度权限控制与操作审计；数据库审计设备需对SQL操作进行实时监控与异常告警；WAF则需根据业务特点配置访问策略，以防止常见Web攻击（如SQL注入、XSS等）。同时，在上线过程中必须确保业务系统的连续性与稳定性，这对安全设备的策略配置提出了更高要求，也让我体会到安全与业务之间需要取得平衡。
通过本次实验，我对业务园区的应急响应流程形成了清晰认知：从告警分析、事件确认、应急处置，到漏洞修复与后续加固，每一步都环环相扣。此外，我也认识到团队协作和规范流程在安全工作中的重要性，尤其是在应对突发事件时，清晰的分工和标准化流程能够显著提升处理效率。当然，在实验过程中我也发现自身存在不足。例如，在分析复杂告警时，对攻击原理的理解还不够深入，影响判断效率；在安全设备配置方面，对策略优化还不够熟练，存在一定依赖指导的情况。未来，我需要进一步加强对常见攻击技术、安全设备原理及配置实践的学习，提高独立分析与处理问题的能力。
总体而言，本次实验不仅提升了我的应急响应能力，也增强了我对安全加固与体系建设的理解，使我更加全面地认识到信息安全运维工作的复杂性与重要性，为今后从事相关工作打下了坚实基础。
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la]=]
DO aoN2|ac

3 ali@lal:~/Desktoplgoby-linux-x64-29.1 )
File Actions Edit View Help

[—(kali® kali)-[~/Desktop]
L6 co goby-linux-x64-2.9.11

[—(kali® kali)-[~/Desktop/goby-linux-x64-2.9.11]
=S

total 204176

—rwxrw-ru- 1 kali kali 130358 Nov 27 2024 chrome_
—rwxrw-ru- 1 kali kali 181772 Nov 27 2024 chrome_

percent.pak
percent . pak

~rwxrw-rw- 1 kali kali 1244496 Nov 27 2024 chrome_crashpad_handler
~rwxrw-rw- 1 kali kali 52808 Nov 27 2024 chrome-sandbox
druxr-xr-x 2 kali kali 4096 Dec 21 2024 config

druxr-xr-x 6 kali kali 4096 Dec 21 2024 data

druxr-xr-x 2 kali kali 4096 Dec 21 2024 exploits

druxr-xr-x 2 kali kali 4096 Dec 21 2024 extensions

—rwxrw-rw- 1 kali kali 163362048 Nov 27 2024 goby

druxr-xr-x 7 kali kali 4096 Dec 21 2024 golib

~rwxrw-rw- 1 kali kali 10462432 Nov 27 2024 icudtl.dat

~rwxrw-rw- 1 kali kali 251936 Nov 27 2024 LibEGL.so

~rwxrw-rw- 1 kali kali 2968264 Nov 27 2024 libffmpeg.so
~rwxrw-rw- 1 kali kali 6553032 Nov 27 2024 LibGLESv2.50
~rwxrw-rw- 1 kali kali 4443656 Nov 27 2024 libvk_swiftshader.so
~rwxrw-rw- 1 kali kali 6485960 Nov 27 2024 libvulkan.so.1
~rwxrw-rw- 1 kali kali 1096 Nov 27 2024 LICENSE.electron.txt
—rwxrw-rw- 1 kali kali 6809232 Nov 27 2024 LICENSES.chromium.html
druxr-xr-x 2 kali kali 4096 Dec 21 2024 locales

druxr-xr-x 3 kali kali 4096 Dec 21 2024 reportTemp

druxr-—xr-x 3 kali kali 4096 Dec 21 2024 resources

~rwxrw-rw- 1 kali kali 5403451 Nov 27 2024 resources.pak
~rwxrw-rw- 1 kali kali 172048 Nov 27 2024 snapshot_blob.bin
~rwxrw-rw- 1 kali kali 483224 Nov 27 2024 v8_context_snapshot.bin
~rwxrw-rw- 1 kali kali 107 Nov 27 2024 vk_swiftshader_icd.json

(kali® kali)-[~/Desktop/goby-linux- 9.11]
Es o ‘T

xdg-settings: default-url-scheme-handler not implemented for xfce
[sudo] password for kali: libva error: vaGetDriverNameByIndex() failed with unknown libva error, driver_name = (null)
[1913:0303/212320.500793: ERROR: gpu_nemory_buf fer_support_x11.cc(44)] dri3 extension not supported.

Sorry, try again.

[sudo] password for kali:
1 SRS
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L—( kali® kali)-[~/Desktop/goby-linux-x64-2.9.11]

$ ./goby

xdg-settings: default-url-scheme-handler not implemented for xfce

[sudo] password for kali: libva error: vaGetDriverNameByIndex() failed with unknown libva error, driver_name
[2729:1230/224538.240253: ERROR: gpu_memory_buffer_support_x11.cc(44)] dri3 extension not supported.

= (null)

Sorry, try again.
[sudo] password for kali: [
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File Actions Edit View Help

[ (Ka1i® kali)- [~/Desktop]
$ java -version

Picked up _JAVA OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
openjdk version "11.0.16" 2022-07-19

0OpenJOK Runtime Environment (build 11.0.16+8-post-Debian-1)

OpenJDK 64-Bit Server VM (build 11.0.16:8-post-Debian-1, mixed mode, sharing)

[ (ka1i® kali)-[~/Desktop]

$ sudo update-alternatives —config java

[sudo] password for kali:

There are 2 choices for the alternative java (providing /usr/bin/java).

Selection  Path Priority  Status
[ /usr/local/java/jdk1.8.0_65/bin/java 8065 auto mode
*1 /usr/lib/jvn/java-11-openjdk-and64/bin/java 1111 manual mode
2 /Jusr/local/java/jdk1.8.0_65/bin/java 8065 manual mode

Press <enter> to keep the current choice[], or type selection number: 0
update-alternatives: using /usr/local/java/jdk1.8.0_65/bin/java to provide /usr/bin/java (java) in auto mode

[ (kali® kali)-[~/Desktop)
$ java -version

Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
java version "1.8.0_65"

Java(TM) SE Runtime Environment (build 1.8.0_65-b17)

Java HotSpot(TH) 64-Bit Server VM (build 25.65-b01, mixed mode)

(kali® kali)-[~/Desktop]
Con
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x

!

m PO 23

File Actions Edit View Help
~/Desktop.

TongdaTools V1.6 xiaokp?

Picked up _JAVA_OPTIONS: -Dawt.t
openjdk version "11.0.16" 2022-¢
0OpenJDK Runtime Environment (bui

OpenJDK 64-Bit Server VM (build kel i
FTAZFRMLTRA
~/Desktop s =% R(Tongda_Anyuser_Login)
AR : 2017-11.4
[sudo] password for kali: . SBAOA shareB 4 MESLIRA(Tongda_Share_Bypassauth)
There are 2 choices for the alte MR : 2017-11.8 .
FESTIRA(Tongda_Header Bypassauth)
selection  Path
[) /usr/local/java/; S MR : 2017-11.7
*1 Just/Lib/jvn/jave . HAOA td istiev (Tongda_TdListvie:
2 /Jusr/local/java/: MR 2013 o -
. it 3RR(Tongda_Down _Info)
Press <enter> to keep the currer & : 2017-11.10 .
update-alternatives: using /usr/ r ongda_Contactl

~/Desktop . SEAOA video_filefEBIX {4 F41(Tongda_Video_AnyfileDownload)
MR : 2011

Picked up _JAVA_OPTIONS: -Dawt.t . im0 . fle_ AnyfileDownload)

java version "1.8.0_65
3ava(TH) SE Runtine Environment ; AR (Tongda_Getdatas Sainjection)
3ava HotSpot(TH) 64-Bit Server \ : 3 oda

~/Desktop] B : 11.2-116
TongdaTools. jar . #BIAOA report_bifiASQLEANRA ( Tongda_ReportBi_Sqlinjection )
Picked up _JAVA_OPTIONS: -Dawt.. B 201711

A sharefi]
~/Desktop

TongdaTools. jar
picked up _JAVA_OPTIONS: -Dawt.t

0

(w1 < BEDR W Y - Y
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TongdaTools v1.6 xiaokp?
/ File Actions Edit View Help

~/Desktop
Picked up _JAVA_OPTIONS: -Dawt.t ~ stk | ntp:in
openjdk version "11.0.16" 2022-¢

OpenJDK Runtime Environment (bui
| OpenJDK 64-Bit Server VM (build

~/Desktop

[sudo] password for kali:
There are 2 choices for the alte

Selection  Path
[} /usr/local/java/:
*1 /usr/lib/jvm/jave
2 /usr/local/java/:

Press <enter> to keep the curre
update-alternatives: using /usr/

~/Desktop

Picked up _JAVA_OPTIONS:
java version "1.8.0_65

Java(TM) SE Runtime Environment
Java HotSpot(TM) 64-Bit Server \

-Dawt.t

~/Desktop
TongdaTools. jar
Picked up _JAVA_OPTIONS: -Dawt.

0
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o kali@kali: ~/Desktop/xray_1.9.4_linux_amd64
File Actions Edit View Help

INFO] 2026-03-24 21:01:29 script poc-yaml-manageengine-servicedesk-cve-2017-11512-1fi run payload linux
INFO] 2026-03-24 21:01:30 script poc-yaml-glpi-telemetry-cve-2021-39211-info-leak run payload reqol
[INFO] 2026-03-24 21:01:30 script poc-yaml-glpi-telemetry-cve-2021-39211-info-leak run payload reqo2
[INFO] 2026-03-24 21:01:30 script poc-yaml-kevinlab-bems-backdoor-cve-2021-37292 run payload p1

[INFO] 2026-03-24 21:01:30 script poc-yaml-gurock-testrail-cve-2021-40875-info-leak run payload reqol
[INFO] 2026-03-24 21:01:30 script poc-yaml-alibaba-nacos-vi-auth-bypass run payload hasPrefix

[INFO] 2026-03-24 21:01:30 script poc-yaml-kevinlab-bems-backdoor-cve-2021-37292 run payload p2

[INFO] 2026-03-24 21:01:30 script poc-yaml-gurock-testrail-cve-2021-40875-info-leak run payload reqo2
INFO] 2026-03-24 21:01:30 script poc-yaml-alibaba-nacos-vi-auth-bypass run payload nonePrefix

INFO] 2026-03-24 21:01:30 script poc-yaml-laravel-filemanager-cve-2022-40734-path-traversal run payload reqol
[INFO] 2026-03-24 21:01:30 script poc-yaml-laravel-filemanager-cve-2022-40734-path-traversal run payload reqo2
(INFO] 2026-03-24 21:01:31 script poc-yaml-adobe-experience-manager-cve-2019-8086-xxe run payload linux
[INFO] 2026-03-24 21:01:31 script poc-yaml-adobe-experience-manager-cve-2019-8086-xxe run payload win
[INFO] 2026-03-24 21:01:31 script poc-yaml-circarlife-scada-cve-2018-12634-info-leak run payload reqol
(INFO] 2026-03-24 21:01:31 script poc-yaml-circarlife-scada-cve-2018-12634-info-leak run payload reqo2
[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload pathol

[INFO] 2026-03-24 21:01:31 script poc-yaml-php-proxy-cve-2018-19458-fileread run payload linux

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload patho2

[INFO] 2026-03-24 21:01:31 script poc-yaml-php-proxy-cve-2018-19458-fileread run payload win

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload patho3

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload pathos

[INFO] 2026-03-24 21:01:31 script poc-yaml-mantisbt-cve-2017-7615-unauth run payload reqol

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload pathos

INFO] 2026-03-24 21:01:31 script poc-yaml-wanhu-ezof fice-documentedit-sqli run payload oracle

[INFO] 2026-03-24 21:01:31 script poc-yaml-mantisbt-cve-2017-7615-unauth run payload reqo2

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload pathos

[INFO] 2026-03-24 21:01:31 script poc-yaml-wanhu-ezoffice-documentedit-sqli run payload mysql

[INFO] 2026-03-24 21:01:31 script poc-yaml-mantisbt-cve-2017-7615-unauth run payload reqe3

[INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload patho7

[INFO] 2026-03-24 21:01:31 script poc-yaml-wanhu-ezoffice-documentedit-sqli run payload mssql

(INFO] 2026-03-24 21:01:31 script poc-yaml-mantisbt-cve-2017-7615-unauth run payload reqos

(INFO] 2026-03-24 21:01:31 script poc-yaml-bitbucket-unauth run payload pathos

[INFO] 2026-03-24 21:01:31 script poc-yaml-mantisbt-cve-2017-7615-unauth run payload reqos

[INFO] 2026-03-24 21:01:32 [controller:dispatcher.go:553] wait for reverse server finished

[+] All pending requests have been scanned

[+] scanned: 1, pending: 0, requestsent: 1536, latency: 5.50ms, failedRatio: 0.00%

o results(vulns or subdomains) found, html report will not be generated

'INFO] 2026-03-24 21:01:35 [controller:dispatcher.go:573] controller released, task done

(a4 kali) - [~/Desktop/xray_1.9.4_Linux_ande4)
o4 |
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vities B Text Editor v Wed 01:30 @
BaseController.class.php [Read-Only]
<2php

Jx+

* PRiggE
*

* @author andery
*/

namespace Common\Controller;

use Think\Controller;

class BaseController extends Controller

protected function _initialize() {

/1 HBRFRIE HInagic_quotes_gpckt X
\Common\ORG\Input: :noGPC();

if(false === Sthis->apply = F('apply_list')) Sthis->apply = D('Apply')->apply_cache();
F(1in_array(MODULE_NAME,array('Home ', Adnin')) && !Sthis->apply[MODULE_NAME]) Sthis->_empty();
IIS_AJAX && Sthis->assign('apply',Sthis->apply);

/4D RS E
if(false Sconfig = F('config")){
Sconfig = D('Config')->config_cache();
¥
Sconfig['apply'] = Sthis->apply;
c(Sconfig);
1IE5 5

$subsite_open=$config['qscms_subsite_open'];

1f($subsite_open==1 && !in_array(MODULE_NAME,array( Weixinapp')) && !
in_array(ACTION_NAME,array( resume_apply'))){

Sthis->_initRenterApp();

¥
7/end

PHP v TabWidth:8 v Ln5Col18  ~ NS
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[l cms. Quos &

o BaseController.class.php
o}
*/
Q protected function check_captcha_open(Stype_nun,$session_name='error_login_count'){
SU= C('PLATFORM')=="mobile' ? 'qscms_mobile captcha_open' : 'gscms_captcha_open’
F(C(sD==1){
f(5type_nunm
= L return 1;

Jelse{
if(session('?'.$session_name) && session($session_name)>=$type_num){

B = return

Jelse{
0 return 0;
}
¥
! Jelse{
return 0;
}

¥

Iex

* EREHER

*/

public function assign_resume_tpl($variable,$tpl){
foreach ($variable as Skey => $value) {

Sthis->assign(Skey,$value);

}

Sview = new /Think/View;
Stpl_file = Sview->parseTemplate(Stpl);
LF(1s_file(Stpl_file)){
return fals
¥

return $this->fetch($tpl);

il
PHP ¥ TabWidth:8 v Ln 180, Col 2 v INS.

“BaseController.class.php” selected (6.7 kB)
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vities B Text Editor v Tue 21:15 @
BaseController.class.php

*/
protected function check_captcha_open(Stype_num,$session_name='er
SU = C('PLATFORM' )=="mobile' ? 'gscms_mobile_captcha open' :
i
1F(Stype_num==0){
return 1; saveAll
Jelse{ Find...

if(session('?'.$session_name) && session($session_nam
return 1; Find and Replace...

)else(t ) clear Highlight
return 0;
3} GotolLine...

ODF B O

1 View
Jelse(
return 0;

l close All

BB & ¢«

Tools

¥
Iex close
* EREHER
*/
public function assign_resume_tpl($variable,stpl){
foreach ($variable as Skey => $value) {
Sthis->assign(Skey,$value);

+

}
Sview = new /Think/View;
Stpl_file = Sview->parseTemplate(Stpl);
LF(1s_file(Stpl_file)){
return false;
¥

return $this->fetch($tpl);

PHP v TabWidth:8 v Ln 180, Col 2

“BaseController.class.php” selected (6.9kB)
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header (' Cache-control: '.C('HTTP_CACHE_CONTROL')); // DUBN4ETFIZH|
header('X-Powered-By:QSCMS');

1/ SRS

echo Scontent;

}

Ix+
* BRATRERIRIRAS AT

@access public

@param string StemplateFile IRIRSfF4
@paran string Scontent EARIHAZE
@param string Sprefix IRIRETFRIZ

@return string
*/
public function fetch(StemplateFile='',Scontent="",$prefix='") {
if(empty($content)) {
StemplateFile =  Sthis->parseTemplate(StemplateFile)
1/ BRI ERORE
tf‘(xisjile(stsmplateﬁls)) E(L(' _TEMPLATE_NOT_EXIST_').':'.StemplateFile);
Jelse]
defined('THEME_PATH') or  define('THEME_PATH', $this->getThemePath());
¥

/1 TIEETF
ob_start();
ob_implicit_flush(e);

if('php’ strtolower(C('TMPL_ENGINE_TYPE'))) { // fERPHPIREIRIR
$ content = Scontent;
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header( ' Content-Type: ' .ScontentType. '; charset='.$charset);
header('Cache-control: '.C('HTTP_CACHE_CONTROL')); // TUE4BRTFHEH]
header( ' X-Powered-By:QSCHS');
1/ SRS

echo $content;

ODF B O

}

m
- RIFARIEIRANE BT

@access public

@param string StemplateFile HRIRSfF4

@ & B & ¢

@param string Scontent IRIRIHAZR
@param string Sprefix IRIRETFRIZ

@return string
*/
public function fetch(StemplateFile='',Scontent="",$prefix='") {
if (empty($content)) {
StemplateFile =  Sthis->parseTemplate(StemplateFile)

1/ BRI ERORE
Lf(1is file(StemplateFile)) E(L('_TEMPLATE_NOT_EXIST_')

Jelse{
defined('THEME_PATH') or  define('THEME_PATH', Sthis->getThemePath());
¥

/1 TEETF
ob_start();
ob_implicit_flush(e);

+
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[!] Warning: you should use —html-output, —webhook-output or —json-output to persist your scan result

Enabled plugins: [phantasm]
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‘llsage: wget [OPTION]... [URL]...

' Try ‘wget --help' for more options.

eval@eval:~$ wget https://192.168.254.3/linux64/dbagent.sh --norC

eval@eval:~$ wget https://192.168.254.3/1inux64/dbagent.sh --no-check-certificate && chmod 755 dbagent.sh && sudo ./dbagent.sh 192.168.254.3

--2026-03-10 22:48:35-- https://192.168.254.3/1inux64/dbagent.sh

onnecting to 192.168.254.3:443... connected.

WARNING: cannot verify 192.168.254.3's certificate, issued by ‘CN=www.dbone.con,0Us
Self-signed certificate encountered.

WARNING: certificate common name ‘www.dbone.con’ doesn't match requested ho

HTTP request sent, awaiting response... 200 OK

Length: 894 [text/plain]

Saving to: ‘dbagent.sh’

bone, 0=dbone, L=Hangzhou , ST=Zhejiang,C=CN’ :

name “192.168.254.3".

- 2026-03-10 22:48:35 (230 MB/s) - ‘dbagent.sh’ saved [894/894]

dbagent.sh 894 --.-KB/s  in @s

[sudo] password for eval:
[INFO] uninstall
Tue Mar 10 22:49:27 EDT 2026
Uninstall dbagent success
bash: uninstallHook.sh: No such file or directory
Kill process 1664
Kill process 1830
bash: uninstallHook.s!
stop dbagent success
[INFO] download
--2026-03-10 22:49:28-- https://192.168.254.3/dbagenk/dbagent . tar.qz?revIp=192.168.254.3&1inuxType=1inux
Connecting to 192.168.254.3:443... connected.
WARNING: cannot verify 192.168.254.3's certificat,
Self-signed certificate encountered.
WARNING: certificate common name ‘www.dbon
HTTP request sent, awaiting response... 208 O
Length: 14189376 (14M) [application/gzip]
saving to: ‘agent.tar.gz’

: No such file or directory

issued by ‘Ch=www.dbone. con,0U=dbone,0=dbone, L=Hangzhou, ST=Zhejiang, C=CN” :

on’ doesn't match requested host name ‘192.168.254.3’.

agent.tar.gz 106%[= =>] 13.53M 10.8MB/s  in 1.3s

o

2026-03-10 22:49:34 (10.8 MB/s) - ‘adfnt.tar.gz’ saved [14189376/14189370]

[INFO] install
Tue Mar 16 22:49:35 EDT 2026
Install dbagent...

Install dbagent success
start dbagent...
start dbagent success
[INFO] finish
/hone/eval/dbagent . sh
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