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2    安全值守实验
1.1  [bookmark: _Toc38986236]实验要求
1. 掌握业务园区安全值守流程
2. 掌握安全值守工作实施
3. 掌握安全设备日志分析与流量分析工作实施




1.2  实验组网
[image: ]
图 1-1 业务园区安全建设项目拓扑


· 机柜环境说明
(1) 实验环境共有十套，每个机柜中包含一组环境，各组环境中配置互不影响（一号机柜不使用）
(2) 部分安全设备为共享设备，负责十组环境的安全防护，在配置时需要按照机柜进行选择使用。
· 安全设备台账
	业务服务器
	登录地址
	登录账号

	安恒 运维审计
（2号机柜/2-5组共享设备）
	https://192.168.255.45/
	student02/User@123
student03/User@123
student04/User@123
student05/User@123

	运维审计与风险控制系统-堡垒机
（3号机柜/6-10组共享设备）
	https://192.168.255.33/
	student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123

	WEB应用防火墙 WAF-1000-B1200-LV
（各级机柜独立设备）
	https://192.168.255.30/
	admin/Hqdx@2024..

	安恒 数据库审计
（2号机柜/共享设备）
	https://192.168.255.44
	student02/User@123
student03/User@123
student04/User@123
student05/User@123
student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123

	明御APT攻击预警平台(2)
	https://192.168.255.40
	student02/User@123
student03/User@123
student04/User@123
student05/User@123
student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123

	明御APT攻击预警平台(1)
	https://192.168.255.41
	student02/User@123
student03/User@123
student04/User@123
student05/User@123
student06/User@123
student07/User@123
student08/User@123
student09/User@123
student10/User@123


· 服务器台账
	设备
	登录地址
	登录账号

	（虚拟机）OA业务系统
(机柜2-10，各组独立设备)
	10.8.127.110 
	win7/admin

	（虚拟机）Cms业务系统
(机柜2-10，各组独立设备)
	10.8.128.110 
	eval/eval

	（虚拟机）Kali运维系统
(机柜2-10，各组独立设备)
	10.8.129.110 
	Kali/kali



1.3  任务需求
任务一：安全巡检
根据巡检内容
接集团上级通知，为应对等级包含检查，需要对集团内部网络资产进行安全巡检，安全运维团队依据资产信息表制定细致巡检计划，按资产类别与区域分组巡检。巡检期间，各安全运维团队需详实记录资产巡检情况。
任务二：流量分析
安全巡检期间，发现2024.12.31日明御APT攻击预警平台存在多个攻击告警，安全团队立即启动紧急预案，对当日告警进行分析，集团为确定告警影响范围，对安全团队制定了分析要求，请根据分析要求进行分析，并记录分析过程。


1.4  实验步骤
任务一：安全巡检
接集团上级通知，为应对等级包含检查，需要对集团内部网络资产进行安全巡检，安全运维团队依据资产信息表制定细致巡检计划，按资产类别与区域分组巡检。巡检期间，各安全运维团队需详实记录资产巡检情况。

1.安全巡检人员和时间
	序号
	巡检人员
	联系电话
	时间

	1
	
	
	



[bookmark: _Toc145018057]2.安全巡检内容和范围
[bookmark: _Toc145018058]2.1服务器
	序号
	IP
	运行状态
	账号情况
	端口连接
	自启动项
	计划任务
	Webshell查杀
	病毒查杀

	1
	
	
	
	
	
	
	
	



[bookmark: _Toc145018059]2.2安全设备
	序号
	安全设备名称
	运行状态
	授权证书
	日志审计分析

	1
	WEB应用防火墙 （waf/各机柜独立）
	
	
	

	2
	安恒 APT预警-1（2号机柜/6-10组共享设备）
安恒 APT预警-2（2号机柜/2-5组共享设备）	
	
	
	

	3
	安恒 上网行为管理（2号机柜/共享设备）
	
	
	

	4
	安恒 漏洞扫描（2号机柜/共享设备）
	
	
	

	5
	安恒 数据库审计（2号机柜/共享设备）
	
	
	

	6
	安恒 运维审计（2号机柜/2-5组共享设备）
	
	
	

	[bookmark: _Toc145018060]7
	运维审计与风险控制系统-堡垒机（3号机柜/6-10组共享设备）
	
	
	




3.安全巡检结果
[bookmark: _Toc145018061]3.1服务器
[bookmark: _Toc145018062]IP:（web服务器 and 数据库服务器-Red Hat 7）
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU：48.4%   内存：98%
	是

	账号情况
	无异常账号(cat /etc/passwd、cat /etc/shadow)
	是

	端口连接
	无异常端口连接(netstat -tnlp)
	是

	自启动项
	无异常自启动项(systemctl list-unit-files |   grep enable)
	是

	计划任务
	无异常计划任务(cat /etc/crontab)
	是

	Webshell查杀
	未查杀出webshell
	是

	病毒查杀
	未查杀出木马病毒
	是




[bookmark: _Toc145018063]3.2安全设备
[bookmark: _Hlk145015386]WAF(WEB应用防火墙)
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU：正常   内存：90%
	是

	授权证书
	未过期
	是



明御APT攻击预警平台 DAS-APT-150
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU： 0.5%  内存：69%
	是

	授权证书
	未过期
	是

	日志情况
	无异常日志
	是



[image: ]
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[bookmark: _Hlk145017623]上网行为管理系统
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU： 49.2%  内存：88%
	是

	授权证书
	未过期
	是

	日志情况
	存在攻击事件（误报）
	否


[image: ]
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运维审计与风险控制系统
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU： 49.2%  内存：88%
	是

	授权证书
	未过期
	是

	日志情况
	存在攻击事件（误报）
	否
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漏洞扫描系统
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU： 49.2%  内存：88%
	是

	授权证书
	未过期
	是

	日志情况
	存在攻击事件（误报）
	否


[image: ]
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运维审计与风险控制系统：https://192.168.255.33
	巡检项目
	巡检结果
	是否正常

	运行状态
	CPU： 49.2%  内存：88%
	是

	授权证书
	未过期
	是

	日志情况
	存在攻击事件（误报）
	否



[image: ]


任务二：流量分析
安全巡检期间，发现2024.12.31日明御APT攻击预警平台存在多个攻击告警，安全团队立即启动紧急预案，对当日告警进行分析，集团为确定告警影响范围，对安全团队制定了分析要求，请根据分析要求进行分析，并记录分析过程。

服务器在12月31日发生多次告警告警进行分析
1. 本日攻击者有几个，IP地址分别是多少
【分析】-【攻击者视角】
[image: ]
[image: ][image: ]
2. 请将本日攻击成功的流量筛选出来
【风险】-【运营模式】
[image: ]
[image: ]
3. 将攻击IP为192.168.254.7的攻击流量筛选出来
[image: ]
4. 将攻击IP为192.168.254.7的攻击成功的流量筛选出来
[image: ]
5. 将攻击10.8.127.102的流量筛选出来
[image: ]
6. 筛选出MS17-010的攻击流量
[image: ]
7. 筛选出10.8.129.102攻击通达OA文件上传所使用Payload 
[image: ]
[image: ]
8. 10.8.129.104攻击了10.8.127.104，期间猜解到目标所使用的口令信息，在流量中还原该弱口令
[image: ]
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Z3Vlc3Q6Z3Vlc3Q=
[image: 000354-20250115-09.48.42QxXvJPa8@2x]
9. 找出12月31日中所有受害者IP
[image: ]

10. 10.8.127.102被攻击了多少次，攻击者都有谁
[image: ]
11. 排查受害者10.8.127.102和攻击者10.8.129.102之间的攻击详情
[image: ]
[image: ]

心得体会
本次实验围绕“业务园区安全值守、巡检与流量分析”展开，重点模拟了在实际安全运维场景中面对检查任务与突发安全告警时的应对流程。通过本次实验，我不仅掌握了安全值守的基本流程，也对日志分析与流量分析在安全事件处置中的关键作用有了更加深入的理解。
首先，在任务一“安全巡检”中，我系统学习并实践了安全值守中的巡检流程。根据集团下发的巡检要求，安全运维团队需基于资产信息表制定详细的巡检计划，并按照资产类别与网络区域进行分组实施。这一过程让我深刻认识到，安全巡检并非简单的设备检查，而是一项具有组织性与规范性的工作。在实际操作中，需要对服务器、网络设备、安全设备等进行逐一检查，包括系统运行状态、补丁更新情况、安全策略配置、端口开放情况等。同时，巡检过程中必须做到详实记录，包括发现的问题、风险等级及初步处置建议。这不仅为后续整改提供依据，也为审计与检查提供支撑材料。
其次，在任务二“流量分析”中，实验引入了真实场景中的突发安全事件——在巡检期间发现明御APT攻击预警平台出现多条攻击告警。面对这一情况，安全团队需立即启动应急响应流程，对告警进行分析与研判。在分析过程中，我首先对告警日志进行筛选，重点关注告警时间、源IP、目的IP、攻击类型等关键信息。随后结合流量数据，对异常通信行为进行分析，例如是否存在异常端口访问、频繁连接请求或可疑数据传输。
通过对流量的进一步分析，我逐步判断这些告警是否属于真实攻击行为，以及是否已经对内部资产造成影响。在这一过程中，我深刻体会到：单一日志往往无法完整反映安全事件，必须结合多源数据（日志+流量）进行综合分析。同时，还需要具备一定的攻击原理知识，才能准确判断攻击行为的性质，例如扫描行为、暴力破解尝试或利用漏洞的攻击。
此外，本次实验还强化了我对安全值守工作的整体认知。安全值守不仅仅是被动监控，更强调“主动巡检 + 实时响应”的结合。一方面，通过周期性巡检可以提前发现潜在风险；另一方面，通过对告警和流量的实时分析，可以快速定位问题并控制影响范围。在实践过程中，我也发现自身存在一些不足。例如，在流量分析时，对某些协议特征和异常行为的识别还不够敏感，分析过程相对依赖已有经验；在巡检记录方面，虽然能够完整记录信息，但在风险描述和优先级划分上仍有提升空间。未来，我需要进一步加强对网络协议、安全日志以及常见攻击特征的学习，提高分析的准确性与效率。
总体而言，本次实验让我从“流程、技术、实战”三个层面深入理解了安全值守工作的核心内容，不仅提升了我的实际操作能力，也增强了我对安全事件分析与应急响应的整体把握能力。这对今后从事信息安全运维工作具有重要的实践意义。
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