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摘要 

随着人口老龄化程度持续加深，面向居家养老、病房陪护与慢病监测场景的

连续健康监护需求日益增长。传统接触式监测方案通常依赖穿戴设备，存在用户

依从性不足、监测连续性不强、隐私保护体验一般等问题。毫米波雷达具备非接

触、隐私友好、弱光环境适应性强和可连续部署等特点，为生命体征感知与人体

状态识别提供了新的技术路径 

针对传统接触式监测方案依从性不足、连续性不强的问题，构建了基于毫米

波雷达与边缘控制器的感知与传输链路。系统底层以 LD6002 系列毫米波雷达为

感知源，采用 ESP32-S3 作为边缘控制器，实现雷达串口报文解析、跌倒状态识

别、有人 / 无人状态提取、WiFi 联网、SoftAP 配网与 MQTT 数据上报，完成监

护数据的边缘感知与可靠传输，解决传统方案在非接触、连续性部署方面的不足。 

针对现有养老监护系统缺乏适配毫米波雷达时序特性的数据接入与存储方

案的问题，本文提出了一种面向监护场景的多组件协同时序数据处理架构。首先，

基于 Mosquitto 构建多设备并发数据接入层，针对居家环境下雷达数据高频、易

丢包的特点，优化了 MQTT 消息分发与缓存策略，保障多设备监护数据的稳定

接收；其次，基于 InfluxDB 设计适配生命体征与状态数据的时序存储模型，针

对心率、呼吸、跌倒状态等监护数据的特性定制存储策略，实现了雷达数据的高

效时序存储与低延迟查询；以上架构为后续监护业务功能开发提供了高可靠的数

据基础。 

针对现有养老监护系统缺乏适配业务需求的可视化展示与管理载体的问题，

本文基于 Grafana 开展养老监护场景业务化适配重构，面向多设备管控与风险预

警核心业务需求，定制构建设备管理、卡片管理、风险弹窗告警、设备在线检测

及分页筛选等场景专属管控业务模块。在真实居家场景数据的测试结果表明该系

统能够完成跌倒状态与人体在位状态的稳定上报，验证了毫米波雷达、物联网时

序数据平台与养老监护业务系统结合的可行性，为智慧养老健康监护系统的工程

落地提供了参考。 

关键词：毫米波雷达；智慧养老；人体运动理解；InfluxDB；Grafana 



 

 

ABSTRACT 

As the population continues to age, the demand for continuous health monitoring 

in home care, hospital ward care, and chronic disease monitoring scenarios is growing. 

Traditional contact-based monitoring solutions typically rely on wearable devices, 

which suffer from issues such as low user compliance, poor monitoring continuity, and 

inadequate privacy protection. Millimeter-wave radar offers non-contact operation, 

privacy respect, strong adaptability in low-light environments, and the ability for 

continuous deployment, providing a new technological pathway for vital sign sensing 

and human condition recognition.  

To address the issues of insufficient compliance and weak continuity in traditional 

contact-based monitoring solutions, a perception and transmission link based on 

millimeter-wave radar and edge controllers was designed and implemented. At the core 

of the system, the LD6002 series millimeter-wave radar is selected as the sensing source, 

while the ESP32-S3 is used as the edge controller. This configuration makes it possible 

to implement radar serial message parsing, fall detection, presence status extraction, 

Wi-Fi connectivity, SoftAP network configuration, and MQTT data reporting. In this 

way, reliable edge-side sensing and transmission of monitoring data can be achieved, 

while also addressing the limitations of traditional solutions in non-contact and 

continuous deployment scenarios. 

To address the lack of data acquisition and storage solutions adapted to the 

temporal characteristics of millimeter-wave radar in existing elderly care monitoring 

systems, this paper further proposes a multi-component collaborative time-series data 

processing architecture tailored for monitoring scenarios.First,a multi-device 

concurrent data acquisition layer is constructed based on Mosquitto. Considering the 

high-frequency characteristics of radar data as well as the risk of packet loss in home 

environments, MQTT message distribution and caching strategies are optimized to 

ensure stable reception of monitoring data from multiple devices. Second, a time-series 

storage model suitable for vital signs and status data is designed based on InfluxDB. 



 

 

Customized storage strategies are implemented for monitoring data such as heart rate, 

respiration, and fall status, thereby enabling efficient time-series storage and low-

latency querying of radar data. This architecture provides a highly reliable data 

foundation for the subsequent implementation of monitoring business functions. 

Addressing the lack of visualization and management tools tailored to business 

requirements in existing elderly care monitoring systems, this paper carries out a 

business-oriented reconstruction of elderly care monitoring scenarios based on Grafana. 

Focusing on the core business needs of multi-device management and risk early 

warning, several scenario-based control modules are custom developed, including 

device management, dashboard management, risk pop-up alerts, device online 

detection, as well as paginated filtering functions. Test results based on real home 

environment data show that the system can stably report fall events together with 

resident presence status. This validates the feasibility of integrating millimeter-wave 

radar with an IoT time-series data platform and elderly care monitoring systems, 

providing a reference for the engineering implementation of smart elderly care and 

health monitoring systems. 

Keywords: Millimeter-wave radar; Smart elderly care; Human motion 

understanding; InfluxDB; Grafana 
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第一章 绪论 

1.1 研究背景 

随着我国老龄化社会进程的不断推进，老年人跌倒、长期卧床、夜间独居以

及慢性病并发等风险，已经成为居家养老以及智慧医疗当中的重点问题。传统监

测方式主要依靠人工巡检、穿戴式手环、床旁接触式传感器以及视频摄像头来开

展监测工作。这些方案虽然能够获取一定的健康数据，但同时也存在较为明显的

不足：其一，穿戴式设备需要老年人长期进行佩戴，整体依从性相对有限；其二，

摄像头方案在家庭以及病房环境当中，比较容易引发隐私方面的顾虑；其三，接

触式设备通常不利于开展长时间、舒适以及无感知的连续监测；其四，在多设备

场景下，数据集成以及展示方面的复杂度也会相对较高。毫米波雷达利用电磁波

反射获取目标距离、运动状态与微动特征，尤其适合生命体征监测和粗粒度行为

理解场景。基于 60GH 频段的毫米波雷达能够感知呼吸、心率、体动幅度与距离

变化，在夜间、遮挡或光照变化场景下仍可保持较高稳定性[1-3]。与视频监控相

比，毫米波雷达不直接采集人体图像，更符合居家养老中“连续监测但弱侵扰”

的场景需求。 

近年来，智慧养老监护体系正由传统单点式数据采集，向端边云协同、全链

路数据治理的平台化架构转型。随着物联网通信协议、时序数据库技术与可视化

门户架构的日趋成熟，监护系统突破单一数据采集局限，具备了多终端数据汇聚、

时序化存储、智能风险研判、历史数据回溯与设备运维管控的完整能力，为构建

感知、传输、存储、展示、管理一体化的端到端监护闭环提供了坚实技术支撑。 

立足现有监测方案的场景短板与行业技术发展趋势，本文面向智慧养老实际

业务需求，提出一套毫米波雷达驱动的端到端人体健康与行为监护系统架构。系

统底层依托毫米波雷达与嵌入式边缘控制器，完成人体生命体征及行为状态的非

接触精准感知，为全链路监护体系提供源头数据支撑；中间层基于 MQTT 消息协

议与 InfluxDB 时序数据库，实现多设备并发接入、监测数据可靠传输与时序化

统一管理，承担全系统数据中转与治理核心作用；上层以 Grafana可视化架构为

载体，结合自研业务逻辑与监护数据服务能力，承载健康监测门户展示、设备运
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维管控、状态智能分析及风险联动预警等核心业务，由此将底层传感器感知、中

间层时序数据治理与上层监护业务分析有机融合，构建形成完整的端到端健康监

护闭环。整套方案兼顾场景适配性、工程落地性与长期运维稳定性，有效弥补了

传统监护系统碎片化、隐私性弱、连续性不足的缺陷，可为居家养老、病房陪护

等场景的智能化健康监护工程落地提供理论参考与可复用的实践范式。 

1.2 研究意义 

1.2.1 理论意义 

本研究并非局限于理想实验环境下单项指标可检测性的论证，而是面向智慧

养老监护的实际应用过程，重点分析毫米波雷达感知数据在监护业务场景中的组

织、解释与应用方式。相较于仅关注单一生命体征识别准确率的研究思路，本文

进一步关注雷达采集到的原始数据如何经过传输、解析、存储与业务映射，最终

转化为能够表征人体存在、跌倒风险及生命体征变化的监护语义。 

围绕这一问题，系统构建了一套自底向上的完整架构。底层负责人体感知与

数据采集，中间层承担时序数据治理与流转，上层则面向监护业务完成状态分析

与风险表达。换句话说，研究重点已经不再只是“检测到了什么”，而是进一步

关注“这些数据如何真正服务于监护行为”。 

某种程度上，这种贯通式设计弥补了当前非接触式健康监护研究里一个比较

常见的断层：很多系统结构看上去完整，但数据到了业务层后，语义表达往往是

割裂的。传感器输出是一套逻辑，监护界面又是另一套逻辑，中间缺少真正连贯

的数据解释过程。本文尝试把这部分链路重新打通，让数据从采集源头开始，就

逐渐向“人体状态理解”靠近，而不是停留在孤立指标展示层面。 

由此形成的研究结论，对于智慧健康监测系统如何组织架构、如何设计数据

流转路径，以及如何建立监护业务映射关系，都提供了一定参考价值。同时，也

在一定程度上扩展了毫米波雷达技术在养老监护场景中的应用边界。 
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1.2.2 技术意义 

在实际工程开发过程中，一个很常见的问题是：模块虽然都能运行，但彼此

之间缺乏协同。设备端是一套逻辑，云端是一套逻辑，业务层又是另一套逻辑，

最后系统容易出现功能分散、状态不同步的问题。针对这一情况，本文在技术实

现上没有采用“功能堆叠”的方式，而是更强调整体联动。 

设备侧部分，系统基于毫米波雷达与嵌入式控制器，完成了从雷达报文解析、

人体存在识别到跌倒检测的一体化开发。同时，将 SoftAP 配网、MQTT 数据上

传等功能放进统一框架中处理，避免设备能力被拆成彼此独立的模块。这样做虽

然增加了前期整合复杂度，但后续维护会稳定很多。 

云端部分，则围绕 MQTT 消息机制与 InfluxDB 时序数据库，对多设备接入、

数据写入、缓存回放等流程进行了统一管理。除此之外，系统还结合 Grafana 的

可视化能力，对监护门户、风险提示弹窗以及业务展示逻辑进行了针对性重构，

使其更贴近养老监护场景下的实际操作习惯，而不是停留在通用仪表板展示层面。 

服务层进一步通过统一查询接口，将心率、呼吸频率、跌倒风险等状态信息

进行整合调用，实现页面联动与状态同步。这样一来，监护页面中的数据刷新、

状态切换以及风险提示，不再依赖多个孤立模块分别处理，而是形成了一套相对

统一的数据协同机制。 

整体来看，该方案在嵌入式开发、时序数据治理、可视化系统重构以及后端

服务协同等方面进行了系统性验证，形成了一套可复用的非接触式养老监护技术

实现路径，对同类型系统的工程开发具有直接的参考价值。 

1.2.3 应用意义 

基于上述设计与实现，本研究构建的非接触式养老监护系统能够较好地适应

居家养老、病房照护以及康复监测等多种应用环境，针对传统监护方式中常见的

依从性不足、隐私暴露风险高、使用流程繁琐等问题给出了现实可行的解决方案。 

系统集成了跌倒风险提示、人体在位状态识别、多设备集中管理以及监护数

据可视化展示等功能，配合图表与页面跳转机制，为护理人员、老年人家属及普

通用户提供了相对直观的使用入口，也在一定程度上降低了日常监护的操作门槛。 
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1.3 国内外研究现状 

1.3.1 毫米波雷达生命体征与人体状态感知研究 

在毫米波雷达生命体征检测与人体状态感知领域，国内外学者已开展了较多

研究，研究内容从早期的呼吸、心率等基础生命体征检测，逐步扩展到人体存在

判断、床旁状态监测、睡眠姿态识别、跌倒检测和人体活动识别等多个方向。毫

米波雷达具有非接触、弱光环境适应性强、隐私保护性较好等特点，能够在不依

赖摄像头和穿戴设备的情况下获取人体微动、距离和状态变化信息，因此在智慧

养老、病房陪护和居家健康监测等场景中具有较高的应用价值。 

Ma 等在室内人体活动与生命体征监测研究中，分析了毫米波雷达在人体定

位、跌倒检测以及呼吸、心跳检测等任务中的应用可行性，验证了毫米波雷达在

室内人体感知场景中的实用性[1]。Jang 等针对床旁人员监测问题开展研究，将毫

米波雷达用于检测人在床状态变化和呼吸率估计，实验场景覆盖卧床、离床以及

床旁异常变化等情况，说明毫米波雷达在卧床监护和夜间看护场景中具有较好的

应用前景[2]。Zheng 等则从生命体征信号提取角度出发，研究了基于多距离单元

的呼吸和心率信号提取方法，通过利用 FMCW 毫米波雷达的距离分辨能力改善

复杂环境下生命体征信号的信噪比，提高了雷达生命体征检测的稳健性[3]。 

除基础生命体征检测外，毫米波雷达在人体状态识别方面的研究也在不断扩

展。Liu 等围绕睡眠姿态识别问题，利用毫米波雷达获取人体睡眠状态下的姿态

信息，并通过多视角特征融合方式提升复杂睡眠环境下的识别效果，为非接触式

睡眠监测提供了参考[4]。Tang 等进一步面向毫米波雷达人体姿态估计任务，针对

雷达点云稀疏、噪声较多和几何特征不稳定等问题，引入几何感知特征学习方法，

使毫米波雷达的人体感知，从简单状态判断逐步拓展到姿态估计和运动语义理解

层面[6]。 

综合来看，该方向已在算法层面形成丰富积累，但研究重心普遍偏向算法精

度与单一指标的提取，缺少与上层业务系统的工程化耦合。受制于此，毫米波雷

达在“数据落地到业务页面”这一关键环节上仍存在较为明显的实践断层，这正

是本文需要正视的第一类研究空白。 
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1.3.2 物联网数据传输与时序存储研究 

在物联网数据传输与平台集成方面，MQTT 以轻量、低开销、适合边缘终端

的特性被广泛采用。相关研究指出，通过消息队列机制可以实现端云之间高效且

可扩展的数据同步[7-9]。InfluxDB 作为典型时序数据库，适合保存带时间戳的健

康指标数据，并支持聚合、窗口计算和快速可视化对接[10-12]。 

但需指出的是，上述研究主要面向通用 IoT场景或单点应用，未针对毫米波

雷达高频、字段维度多、易丢包等数据特征系统设计接入策略与存储模型；面向

养老监护业务的字段语义（如跌倒持续时间、人体在位、有效帧时间等）也较少

被纳入存储层考虑。这一断层构成了本文第二类研究空白：缺乏针对毫米波雷达

数据特性的多组件协同时序数据处理架构。 

1.3.3 监护业务可视化与系统集成研究 

在监护业务系统方面，当前研究重点逐渐从单纯数据存储转向状态组织、风

险提示和页面联动[10,12]。现阶段许多研究聚焦于单一指标的可视化展示，但围绕

“嵌入式设备实时监测数据—统一查询接口—业务页面反馈”的工程落地工作仍

相对有限。特别是在智慧养老健康监测场景中，如何将心率、呼吸、跌倒状态等

时间序列指标组织为稳定可用的服务接口，并形成可靠、简洁、面向场景的监护

结果，仍有很大研究空间。 

从系统集成层面看，国内外面向智慧养老的端到端系统研究多偏重单一功能

模块（例如仅跌倒识别、仅心率监测）或单一展示页面，缺乏从感知—传输—存

储—展示到业务服务的完整闭环。这构成了本文第三类研究空白：缺乏针对养老

监护业务需求深度适配的工程化实践验证。 

1.3.4  研究空白与本文切入点 

综合上述分析，可以将现有研究的不足归纳为以下三点：一是在系统形态上，

现有工作多停留在单点算法或单点展示层面，缺少面向居家养老场景的端到端感

知—传输—存储—展示一体化系统实现方案；二是在数据组织上，已有 IoT平台

并未围绕毫米波雷达高频字段、状态语义和有效性标记等特点设计接入与存储策
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略，缺少面向监护场景的多组件协同时序数据处理架构；三是在业务支撑上，现

有监护可视化方案多采用通用 Dashboard直接展示，缺少对多设备管理、风险弹

窗、在线检测与配置化管理等业务需求的深度适配与工程化实践验证。基于上述

判断，本文研究围绕养老监护业务需求开展架构设计、模块定制与系统集成，最

终形成一套可用于家庭与机构场景的连续健康监护系统。 

1. 4 研究内容 

本文围绕面向养老监护的毫米波雷达人体运动理解系统展开研究，主要内容

包括以下几个方面： 

（1）毫米波雷达感知与传输链路构建 

针对传统接触式监测方案存在依从性不足以及连续性不强的问题，本文设计

并实现了基于毫米波雷达以及 ESP32-S3 边缘控制器的感知与传输链路。该链路

在硬件层面选用 LD6002 系列毫米波雷达来完成跌倒状态、人体存在状态以及生

命体征相关字段的采集工作；在固件层面，基于 FreeRTOS 任务模型实现了串口

报文解析、状态机管理、WiFi 联网、SoftAP 配网以及 MQTT 周期上报等功能；

在传输策略方面，仅对门户展示以及业务判断所需要的关键字段进行上报，从而

在保证连续性的同时，降低消息体长度以及网络负载。 

（2）多组件协同时序数据处理架构搭建 

针对现有养老监护系统缺乏适配毫米波雷达时序特性的数据接入与存储方

案的问题，本文提出一种面向监护场景的多组件协同时序数据处理架构。在接入

层，基于 Mosquitto 构建多设备并发数据接入入口，结合居家环境下雷达数据高

频、易丢包、状态切换密集的特点，配置主题分发、QoS 与缓存策略；在存储层，

基于 InfluxDB 设计以 device_data 为统一测量、以设备标识与主题为标签、以心

率/呼吸/距离/体动/跌倒/在位等字段为时序字段的存储模型；在数据组织层，结

合标签与字段的语义差异制定面向监护业务的查询模式与回放策略，为上层业务

功能开发提供高可靠的数据基础。 

（3）基于 Grafana 的养老监护业务化适配重构 
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针对现有养老监护系统缺乏适配业务需求的可视化展示与管理载体的问题，

本文在 Grafana 框架基础上开展养老监护场景的业务化适配重构。面向多设备管

控与风险预警的核心业务需求，本文定制构建了业务门户、多类型卡片渲染、设

备管理、卡片管理、风险弹窗告警、设备在线检测、分页筛选等场景专属模块，

并通过统一的监护数据服务接口将底层时序数据组织为前端可直接消费的结构

化结果，从而打通从底层感知到上层业务结果的完整链路。 

1.5 论文结构 

本文共分为六章。整体结构与各章主要内容如下： 

第一章绪论：阐述课题研究背景、研究意义、国内外研究现状与三类研究空

白，给出本文主要研究内容与组织结构； 

第二章系统需求分析：在业务场景分析的基础上，系统梳理设备端、平台端、

门户监护数据服务的功能需求与非功能需求，并对技术、经济与运行可行性进行

分析； 

第三章系统总体设计：给出系统的总体架构、数据流、模块划分、数据模型

与接口设计，并对监护数据服务层的总体定位进行说明； 

第四章系统详细设计与实现：详细阐述毫米波雷达感知与传输链路、多组件

协同时序数据处理架构以及基于 Grafana 的业务化适配重构的设计与实现； 

第五章系统测试：给出测试环境、功能测试用例、关键测试用例与测试结果

分析，验证系统在连续监护场景下的工程可用性； 

第六章总结与展望：对全文工作进行总结，并就后续可拓展的研究方向给出

展望。 
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第二章 系统需求分析 

本章在前述研究背景与三类研究空白的基础上，对本系统的应用场景、用户

角色、功能需求与非功能需求进行系统化梳理，并对系统的可行性进行分析，为

后续总体设计与详细实现提供约束依据。 

2.1 业务场景分析 

2.1.1 场景描述 

本系统面向智慧养老健康监测场景，重点服务于独居老人、家庭看护者、护

理人员以及养老机构管理人员等典型角色。系统部署形态可概括为“房间级毫米

波雷达采集+云端平台集中汇聚+业务化门户与监护服务支撑”三段式结构：在每

一个被监护的物理空间（卧室、卫生间、客厅、病房床旁等）内部署一台毫米波

雷达设备及其边缘控制器，由控制器完成本地感知与上行汇聚；云端通过 MQTT

消息中间件接收并存储设备上报的数据；业务侧通过定制化的门户与服务接口完

成多设备状态展示、风险联动与配置化管理。 

从业务运行节奏看，该场景具有以下显著特征：第一，部署规模可弹性扩展，

单户家庭通常需要 1-3 台设备，养老机构则可能涉及数十至上百台设备的并行接

入，对系统的多设备承载能力提出明确要求；第二，风险事件具有强时效性，跌

倒、长时间无人体活动、心率/呼吸严重异常等情况需要在数秒级内被识别并反

馈，对端到端时延提出约束；第三，使用人群以非专业用户为主，要求页面表达

简洁直观、操作路径短；第四，监护任务具有显著的连续性属性，要求系统具备

长期稳定运行与短时异常自恢复能力。 

2.1.2 典型用户角色 

结合上述场景，本系统识别出以下典型用户角色及其核心诉求： 

（1）专业护理人员：通过简单的界面快速判断被监护者当前状态，并在异

常情况下及时收到提醒；同时可访问业务门户监测、风险告警、指标查询、设备
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在线状态、设备管理、门户卡片管理和仪表板跳转等全部业务模块，根据系统提

供的健康数据时间序列开展面向多房间、多设备场景的连续照护与批量管控。 

（2）家属/家庭看护者：该角色主要对应居家养老场景中的亲属照护需求，

存在的必要性在于家庭成员通常不是专业护理人员，但需要及时了解老人所处房

间的在位状态、心率/呼吸等基础监测结果以及跌倒风险提示。与护理人员相比，

家属侧重于查看健康监测业务门户、接收风险告警、查询关键生命体征和跳转查

看仪表板，不直接承担设备信息维护、门户卡片配置等管理操作。 

（3）机构管理者：通过系统进行多设备配置化管理，降低长期运维成本。 

 

图 2-1 系统业务用例图 

2.2 功能需求分析 

2.2.1 设备端感知需求 

设备端作为整条链路的起点，承担着原始信号采集、状态识别与可靠上报的

职责，其需求具体包括： 

(1) 通过 UART 接口读取毫米波雷达输出的报文数据； 

(2) 解析跌倒状态帧与人体存在状态帧； 
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(3) 根据系统启动情况持续统计跌倒持续时间； 

(4) 通过 WiFi 接入网络，并在配网失败时进入 SoftAP 配网模式； 

(5) 周期性将设备编号、时间戳、跌倒状态、跌倒计时和人体存在状态封装

为 JSON 后发布到 MQTT 主题。 

2.2.2 云端数据接入与存储需求 

云端需要承担消息转发、数据清洗、时序入库和查询支持等职责，具体包括： 

(1) 订阅设备端发布的 MQTT 消息； 

(2) 将 JSON 或原始十六进制数据解析为结构化字段； 

(3) 使用统一测点名称保存到 InfluxDB 中； 

(4) 为心率、呼吸、距离、体动、跌倒、人存在等字段提供查询支持； 

(5) 支持缓存、固定时段回放与实时数据合并。 

2.2.3 业务门户需求 

基于 Grafana 进行养老监护业务化适配重构，形成面向养老监测场景的专用

门户。该门户需满足以下需求： 

(1) 以卡片形式展示多个房间或设备的核心指标； 

(2) 支持心率设备、血氧设备和跌倒检测设备三类卡片； 

(3) 支持按设备类型筛选、分页浏览和手动刷新； 

(4) 支持告警弹窗与风险确认； 

(5) 支持点击卡片跳转到对应仪表板； 

(6) 支持设备在线状态检测与展示。 
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图 2-2 业务门户核心业务活动图 

2.2.4 设备管理与卡片管理需求 

由于系统支持多设备部署，因此门户配置必须可维护。具体需求如下： 

(1) 支持设备的新增、编辑、删除和列表查看； 

(2) 支持记录设备名称、MAC 地址、类型和备注； 

(3) 支持门户卡片与设备的一对一绑定； 

(4) 支持卡片与 Dashboard UID 的绑定； 

(5) 支持变更卡片顺序和房间名称。 
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2.2.5 监护数据服务需求 

为适配养老监护场景的业务逻辑与数据规范，在业务门户系统中通过定制化

参数配置、查询规则适配与业务逻辑调校，实现面向监护业务的数据分析与服务

能力，包括： 

(1) 对指定时间段的心率、呼吸率、跌倒状态和人体在位状态进行查询与汇

总； 

(2) 根据房间、设备或卡片配置对监护数据进行分类展示与历史回放； 

(3) 在检测到跌倒持续、设备离线或数据异常时触发风险提示与状态标记； 

(4) 为业务门户、设备管理和卡片管理提供统一的数据服务接口； 

(5) 支持监护数据的趋势分析、页面联动以及连续运行场景下的稳定展示。 

2.3 非功能需求分析 

2.3.1 实时性需求 

跌倒和人体状态属于强时效性信息，系统需要实现秒级上报与刷新。设备端

的 MQTT 发布周期设置为 1 秒，业务门户定时刷新与缓存更新机制也围绕秒级

数据展开，满足实时监控需求。 

2.3.2 可靠性需求 

系统必须能够在网络波动和短时中断场景下继续运行，因此设备端需要具备

自动重连、默认 WiFi 配置和 SoftAP 配网能力；云端需要具备健康检查、容器化

部署、缓存机制与数据回放能力。 

2.3.3 易维护性需求 

在多设备场景下，若设备信息与卡片信息均通过硬编码方式维护，将显著增

加系统运维复杂度。因此，系统引入设备表与门户卡片表，将配置过程转化为后

台可管理操作。 
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2.3.4 可扩展性需求 

系统不仅要支持当前的跌倒检测和生命体征监测，还应为后续扩展更多传感

器类型、更多 Dashboard 以及更多监护数据服务能力留下空间。设备类型字段、

卡片绑定字段和查询服务接口均体现了这种设计。 

2.4 可行性分析 

2.4.1 技术可行性 

毫米波雷达、ESP32、MQTT、InfluxDB 与 Grafana 均属于较为成熟的技术

组件，具备良好的工程适配性与集成基础。系统在 Grafana 框架基础上完成业务

化适配重构，并通过 Go 语言补充 REST API、结合 Python 脚本实现消息处理与

风险分析，因此该技术路线具有较好的可行性。 

2.4.2 经济可行性 

系统核心硬件采用毫米波雷达模组与通用嵌入式控制器，成本相对可控；软

件端主要使用开源组件，部署方式以 Docker 容器为主，降低了环境运维难度。 

2.4.3 运行可行性 

系统采用前后端分层和容器化部署方式，既适合实验室环境验证，也适合家

庭或病房场景部署。门户管理能力的加入进一步降低了运行维护门槛。 

2.5 本章小结 

本章从业务场景、用户角色出发，围绕设备端感知、数据接入与存储、业务

门户、配置管理与监护数据服务五个层面对系统功能需求进行了梳理，并就实时

性、可靠性、易维护性、可扩展性与安全隐私等非功能需求做了系统性约束。本

章所归纳的需求项与可行性结论，为后续章节的总体架构设计与详细实现提供了

直接依据。 
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第三章 系统概要设计 

基于第二章的需求分析结论，本章从总体架构、数据流、功能模块、数据模

型、接口设计以及监护数据服务六个角度，对面向养老监护的毫米波雷达人体运

动理解系统进行总体设计，作为第四章详细实现的设计依据。 

3.1. 系统总体架构设计 

本文研究遵循三条主线：以毫米波雷达与边缘控制器为感知与传输入口，构

建端到端非接触式监测链路；以 Mosquitto 与 InfluxDB 为中心，构建面向监护场

景的多组件协同时序数据处理架构；以 Grafana 为基础进行业务化适配重构，承

载多设备管控与风险预警等核心业务能力。系统总体架构划分为设备感知层、数

据传输层、时序数据中台层、可视化门户层四层，各层级间通过标准通信协议与

接口实现互联互通，整体架构层次清晰、职责边界明确。 

（1）设备感知层 

由 LD6002 系列毫米波雷达与 ESP32-S3 边缘控制器构成，完成跌倒状态、

人体存在状态及呼吸心率等生命体征数据的现场采集与前置处理，为全系统提供

可靠原始数据源。 

（2）数据传输层 

基于 WiFi 无线链路与 MQTT 消息协议，建立边缘终端至云端的稳定传输通

道，负责监测数据封装、异步上行及传输异常重试，保障多设备并发场景下数据

传输的实时性与可靠性。 

（3）时序数据中台层 

以 Mosquitto 消息代理、InfluxDB 时序数据库为主体，配合数据处理脚本，

统一实现设备消息接入、数据报文字段解析、时序数据入库存储、离线统计分析，

并封装适配养老监护业务的数据查询、状态汇总与历史缓存回放能力，为上层门

户提供标准化数据支撑。 

（4）可视化门户层 

基于 Grafana 完整 Web 架构进行养老监护场景业务化适配重构，在复用平台

原生数据查询与状态分析能力的基础上完成场景定制配置；同时重构设计健康监
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测专属门户，集成设备管理、卡片管理、风险弹窗告警、设备在线检测、分页筛

选等配套管控功能，实现监护数据可视化展示、设备运维管理与异常风险预警的

一体化承载。系统总体架构如图 3-1 所示。 

 

图 3-1 系统总体架构图 

3.2. 系统数据流设计 

系统数据流遵循“边缘生成、消息分发、结构化落库、缓存整合、门户展示、

状态服务”的闭环路线。设备端采集状态后，以 JSON 形式通过 MQTT 上报；云

端订阅程序收到消息后，将数据转换为字段并写入 InfluxDB；Grafana 后端扩展

模块定时拉取实时数据，并将固定时段回放数据与实时数据合并写入缓存；前端

业务门户通过/api/influxdb/query 获取缓存数据，而非每次直接查询数据库，从而

降低前端查询压力并支持演示回放；服务层再基于同一数据源构建在线检测、风

险提示与历史回放等监护能力。 

在该闭环中，MQTT 主题承担了解耦设备端与平台端的作用，设备无需感知

云端存储或展示逻辑；InfluxDB 则作为统一时序数据汇聚点，负责承接高频监测

字段；Grafana 门户和监护服务进一步将底层数据转化为护理人员可直接理解的

状态信息。由此，系统既保留了边缘采集的实时性，也兼顾了平台扩展与页面交

互的灵活性。 
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3.3 功能模块设计 

依据需求分析结论与系统总体架构，本系统在功能层面被划分为如下若干模

块。模块之间通过 MQTT 主题、InfluxDB 测点与 HTTP 接口进行松耦合协作。系

统功能模块划分如图 3-2所示。 

 

图 3-2 系统功能模块图 

3.3.1 边缘感知模块 

该模块负责接收雷达报文、解析跌倒与人体存在状态，并完成网络连接和

MQTT 发布。其输出字段至少包括 device_id、timestamp、fall、tx2 和 human。 

3.3.2 数据接入与存储模块 

该模块负责统一处理 MQTT 消息，并将解析后的结构化字段写入 InfluxDB

的 device_data 测量。对于十六进制报文，还需额外计算心率、呼吸、距离区间和

体动幅度字段。 
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3.3.3 健康监测模块 

该模块是系统功能完善过程中的重点内容。业务门户以卡片形式显示设备监

测结果，针对不同类型设备给出差异化展示策略：心率设备显示心率、呼吸率、

距离与体动趋势；血氧设备显示心率、血氧与最后有效帧时间；跌倒检测设备显

示当前跌倒状态、持续时长与人体在位状态。 

3.3.4 设备管理模块 

设备管理模块提供设备实体的统一管理能力，用于维护设备名称、MAC 地

址、设备类型和备注信息。设备表为后续门户配置和在线状态统计提供了基础数

据。设备与卡片之间的配置关系如图 3-3 所示。 

3.3.5 卡片管理模块 

卡片管理模块管理门户展示规则。系统将每个门户卡片视为一个配置实体，

记录房间名称、绑定设备、设备类型、绑定的仪表板 UID 等字段，实现业务门户

展示的灵活调整能力。 

图 3-3 设备与卡片配置类图 
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3.3.6 监护数据服务模块 

监护数据服务模块位于感知层与展示层之间，负责把原始时序数据转化为门

户页面和业务模块可直接使用的结构化结果。模块核心能力包括生命体征查询、

跌倒状态分析、设备在线检测、历史回放结果组织和统一接口返回，既降低了前

端直接操作数据库的复杂度，也为风险提示、图表联动和多设备展示提供了稳定

支撑。 

3.4 数据模型设计 

本系统包含关系型配置数据和时序监测数据两类模型。 

3.4.1 设备配置模型 

设备配置模型用于保存设备静态信息，包括设备名称、设备 MAC、设备类

型、描述、创建时间和更新时间。系统在数据库中为 org_id + device_mac 建立唯

一索引，确保同一组织内设备标识不重复。 

3.4.2 门户卡片配置模型 

门户卡片配置模型保存门户展示规则，包括绑定设备 ID、设备 MAC、设备

类型、卡片名称与仪表板 UID。这样前端在渲染业务门户时即可通过卡片配置映

射到实际设备和目标 Dashboard。 

3.4.3 时序数据模型 

时序数据统一保存在 InfluxDB 的 device_data 测量中，常见字段包括： 

• heart_rate_bpm 

• respiration_bpm 

• distance_min_cm 

• movement_amplitude 

• fall 

• fall_count 
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• spo2 

• heart_rate_valid 

关系型与时序型混合的数据模型使系统同时具备配置灵活性和监测性能。 

值得注意的是，系统通过标准化的设备 MAC 将关系型配置数据与时序监测

数据关联起来。设备表和门户卡片表使用统一的 MAC 规范化规则，时序库中的

device_id 也采用相同标识，因此设备管理、在线统计、卡片展示与风险分析能够

围绕同一主键进行协同，降低了跨库关联的复杂度。 

3.5 接口设计 

系统对外接口按照 RESTful风格组织，主要包括设备管理、卡片管理、时序

数据查询代理与监护数据服务四类。所有接口均要求请求方处于登录状态，并以

会话上下文中的 OrgID 作为隔离条件，而非直接信任前端传入的组织信息。 

3.5.1 设备管理接口 

设备管理接口包括： 

• GET /api/devices：获取设备列表； 

• POST /api/devices：新增设备； 

• GET /api/devices/:id：获取设备详情； 

• PUT /api/devices/:id：更新设备； 

• DELETE /api/devices/:id：删除设备。 

3.5.2 门户卡片接口 

门户卡片接口包括： 

• GET /api/home-page-cards：获取卡片配置列表； 

• POST /api/home-page-cards：新增卡片； 

• PUT /api/home-page-cards/:id：更新卡片； 

• DELETE /api/home-page-cards/:id：删除卡片。 
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3.5.3 InfluxDB 查询代理接口 

系统提供 POST /api/influxdb/query 接口，前端提交 Flux 查询语句后，后端

并不直接把查询发送到数据库，而是返回由后台缓存线程维护的最新结果。这种

设计兼顾了实时展示、演示回放和查询负载控制。 

结合接口实现可以看到，设备管理与卡片管理接口均要求用户处于登录状态，

并以当前组织上下文中的 OrgID 作为隔离条件，而不是直接信任前端传入的组

织信息。与此同时，卡片保存接口还会根据设备 ID 自动补齐设备 MAC 与设备

类型，减少配置错误在前后端之间传播的风险。 

3.6 监护数据服务设计 

系统将监护数据服务定位为“数据组织层”。在总体设计中，后端围绕时序

数据查询、设备状态汇总、缓存回放和结果封装四类职责构建统一接口，使业务

门户、设备管理、测试模块以及智能体调用链路可以共享同一套数据访问与状态

计算逻辑。该设计避免了页面端、问答调用端分别重复拼装查询语句的问题，也

为后续扩展更多监护指标、风险判定规则和解释型服务能力预留了统一的数据组

织入口。 

从实现约束看，监护数据服务层并不直接暴露底层数据库细节，而是先对设

备标识、时间窗口和指标范围进行统一处理，再向上提供结构化结果。这样做不

仅可以避免前端页面重复拼装 Flux 查询语句，也能把设备在线检测、风险标记、

历史回放等公共规则固化在服务侧；当智能体发起监测问答时，同样通过该服务

层完成指标查询、结果组织与字段解释，从而保证业务门户展示结果与问答结果

来源一致。对应到工程工作量上，该部分不仅包含接口封装，还涉及查询参数规

范化、设备映射处理、缓存结果复用、风险状态组织以及面向智能体函数调用的

结果适配，属于连接时序数据平台、业务门户和智能交互能力的关键中间层。监

护数据服务与智能体之间的协同时序关系如图 3-4 所示。 
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图 3-4 监护数据服务与智能体协同时序图 

3.7 本章小结 

本章从总体架构、数据流、功能模块、数据模型、接口设计与监护数据服务

六个角度，对面向养老监护的毫米波雷达人体运动理解系统进行了总体设计。系

统集边缘感知、时序平台、业务化门户与监护数据服务于一体，为第四章的详细

实现提供了完整的设计依据。 
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第四章 系统详细设计与实现 

本章在第三章总体设计的基础上，按照三条研究主线展开详细设计与实现，

包括基于毫米波雷达与边缘控制器的感知与传输链路的设计与实现；面向监护场

景的多组件协同时序数据处理架构的设计与实现；基于 Grafana 的养老监护业务

化适配重构的设计与实现。 

4.1 基于毫米波雷达的感知与传输链路实现 

需要说明的是，本章在设备端报文解析、状态上报、风险联动和关键代码示

例等环节中，主要选取跌倒检测设备作为贯穿示例。这是因为该类设备同时涉及

跌倒状态、人体在位状态、告警提示与门户联动等核心业务流程，更便于完整呈

现系统从边缘采集到页面反馈的实现链路。系统同时支持心率呼吸设备与血氧检

测设备，相应的字段映射、卡片渲染与有效值处理将在 4.3 节业务化适配重构部

分分别说明。本章选择统一示例仅为叙述清晰，不代表系统功能范围的限制。 

4.1.1 硬件组成与通信方式 

设备端采用 LD6002 系列毫米波雷达与 ESP32-S3 组成。ESP32-S3 一方面通

过 UART 接收雷达数据帧，另一方面通过 GPIO 读取人体监测输出引脚状态。系

统同时监听串口协议与 TX2 电平，形成双通道人体状态感知方式。 

下图展示了本文系统最终形成的设备端产品形态。该设备以毫米波雷达模组

和边缘控制器为核心，集成人体状态采集、串口通信边缘处理、无线联网和 MQTT

上报等功能，是系统感知层在实际部署中的主要硬件载体。 

4.1.2 串口报文解析 

串口解析逻辑围绕跌倒检测帧与人体存在状态帧展开，其中跌倒状态变化会

触发 last_fall_time、fall_count 等变量更新，人体状态变化则用于记录有人或无人

切换时刻。系统还额外记录 total_frames、total_bytes 和 error_frames 等串口统计

量，用于反映设备在连续运行过程中的接收稳定性。 
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在设备固件当中，系统重点对两类报文进行处理，分别为跌倒检测帧以及人

体存在状态帧。其中，跌倒检测帧主要用于更新 current_fall_status 与 fall_count；

人体存在状态帧则用于判断区域内是否存在人员活动。相关实现位于主程序的解

析函数当中，当识别到特定类型的字节序列时，系统就会读取校验字节以及状态

字节，并对对应的状态变量进行更新。 

为保证后续系统分析能力，固件在 MQTT 发布数据前对跌倒持续时间进行

实时计算，并将其作为 fall_count 字段发送到云端。这一设计使业务门户能够显

示“跌倒持续时长”，而不是仅给出单一布尔状态。 

在内部状态组织上，固件分别维护 fall_stats、human_stats 和 uart_stats 等运

行状态变量，用于记录当前跌倒状态、最后一次状态变化时间、累计串口帧数以

及错误帧数量。通过这些状态量，系统不仅能够输出当前结果，还能够对跌倒持

续时间、串口接收质量和运行稳定性进行持续监测，为后续链路排障提供依据。 

4.1.3 WiFi 连接与 SoftAP 配网 

设备上电后优先尝试连接 NVS 中保存的 WiFi 参数；若无历史配置，则使用

默认 SSID 和密码；若连接失败，则切换到 SoftAP 配网模式，启动内置 HTTP 服

务和 DNS 劫持，为手机端提供配网页面。该流程提高了设备部署和重配置的可

操作性。 

当前的固件端逻辑实现了对配网的健壮支持，设备端配网并非简单的热点开

启，而是包含本地参数保存、网页表单提交、DNS 劫持引导和配置成功后自动重

启等完整流程。该机制降低了养老房间现场部署门槛，避免每次更换网络环境都

必须重新烧录程序。 

从嵌入式实现角度看，系统利用事件组管理 WiFi 连接成功、连接失败和

MQTT 在线等关键状态，并在连接超时或重试失败后自动切换到配网模式。设备

在保存新的无线网络参数后重新尝试连接，只有在网络恢复后才启动 MQTT 上

报任务，从而保证链路建立顺序清晰且运行状态可控。 
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4.1.4MQTT 数据上报 

系统以 1 秒为周期向 MQTT 主题发布状态消息。消息体中包含设备编号、

毫秒时间戳、跌倒状态、GPIO 状态、跌倒持续秒数和人体存在状态。为保持本

章叙述一致，以下以上报链路较完整的跌倒检测设备作为统一示例： 

{ 

  "device_id": "84F7035346E0", 

  "timestamp": 1745222400000, 

  "fall": 0, 

  "tx2": 0, 

  "fall_count": 0, 

  "human": 1 

 } 

该字段设计既满足门户展示，也满足后端告警与监护服务调用的需要。 

在上报策略上，设备端仅上传门户展示与状态判断所必需的关键字段，而不

把所有底层串口字节流直接转发到云端。这样既降低了消息体长度，又使后端处

理逻辑能够围绕统一 JSON 结构展开，有利于提升消息解析效率和平台整体稳定

性。设备端从状态解析到 MQTT 上报的工作流程如图 4-1 所示。 
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图 4-1 设备端工作流程 

4.2 面向监护场景的多组件协同时序数据处理架构实现 

除直接订阅程序外，系统还在主控制脚本中增加了定时查询线程，用于周期

性执行风险检测逻辑。这样，消息接入与风险评估被拆分为“实时写入”和“周期

分析”两条链路，既避免阻塞主订阅流程，又使平台能够持续输出面向监护场景

的风险提示结果。 

4.2.1 订阅流程 

Mosquitto 作为系统的消息接入入口，承担多设备并发数据接入职责。云端

使用 Python 程序调用 mosquitto_sub 持续订阅 ld6002h/data/# 主题，并将标准输

出逐行送入数据处理器。处理器首先尝试将负载解析为生命体征原始帧；若失败，
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再按 JSON 方式解析。此设计兼容两类上报格式，使平台既能接收生命体征原始

报文，也能接收跌倒和人体存在状态的 JSON 消息。 

生命体征原始帧的解析过程具有较明确的格式约束：数据包以 AA55 为帧

头，以 0D0A 为结束标记，长度固定为 15 字节。解析完成后，系统可进一步

得到 occupied、respiration_bpm、heart_rate_bpm、distance_min_cm、

distance_max_cm、movement 和 movement_amplitude 等字段，并将保留字节转

写为十六进制字符串，便于后续排查原始报文问题。云端消息接入与入库流程

如图 4-2 所示。 

 

图 4-2 云端消息接入与入库流程图 

4.2.2 时序字段映射 

字段解析承担将原始消息转化为结构化字段的职责，针对两类报文分别实现

解析逻辑。在数据入库阶段，系统统一使用 device_data 作为测量名称，并将
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device_id 与 topic 作为标签，其他整型、浮点型或布尔型数据作为字段写入

InfluxDB。这样既便于按设备检索，也便于按字段聚合。 

这种“标签 + 字段”的入库方式与 InfluxDB 的时序建模特点相匹配。设备标

识与主题名称作为标签，便于按设备快速过滤；心率、呼吸、跌倒状态、体动幅

度等作为字段，便于执行区间统计、均值计算和时间窗口分析。此外，系统还保

留了原始 raw_data 字段，用于在必要时回溯上报原文，提高排障与复核效率。 

对于生命体征原始帧，系统会解码出： 

是否有人；呼吸频率；心率；距离区间；是否体动；体动幅度等 

在告警辅助字段设计上，系统并未直接把阈值判断结果写死到页面逻辑中，

而是在入库阶段额外生成 warn 字段。当前规则主要围绕心率和呼吸频率是否落

在合理区间展开，例如心率偏离 60~120 次/分或呼吸频率偏离 10~20 次/分时

标记异常。这样既便于业务门户进行颜色提示，也方便后续在风险脚本中继续组 

合分析。对应的 InfluxDB 面板示例如图 4-3 所示。 

 

图 4-3 InfluxDB 面板示例 

4.2.3 风险检测与短信告警 

系统设计了基于 InfluxDB 查询的风险检测脚本，用于计算近时间窗内的体

动、心率和呼吸组合特征，并识别可能的跌倒风险事件。当触发条件满足时，系
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统会调用短信接口发送提醒。出于安全与隐私考虑，本文不展示具体短信接口凭

据，但该功能表明系统已具备从传感器感知到风险告警外发的闭环能力。 

在风险判定实现中，系统先按设备编号从 InfluxDB 查询最近一分钟内的

movement_amplitude、heart_rate_bpm 和 respiration_bpm 字段，再按时间戳将同

一时刻的多字段记录聚合为一帧。随后，系统以体动幅度大于 900 且呼吸频率

大于 20 或心率大于 100 作为风险触发条件，并将满足条件的记录加入风险事

件列表。风险告警短信发送结果如图 4-4 所示。 

 

图 4-4 风险告警短信发送 

4.3 基于 Grafana 的养老监护业务化适配重构 

本文在 Grafana 框架基础上开展面向养老监护场景的业务化适配重构。重构

工作利用 Grafana 插件机制、前端可扩展能力与后端服务扩展接口，定制构建一

系列面向监护场景的业务模块。具体包括设备配置列表、实时生命体征结果、在
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线设备集合、分页状态、设备筛选状态、风险弹窗状态、设备管理模态框状态等。

其中，设备过滤与分页逻辑通过记忆化计算得到，风险状态则通过对跌倒类卡片

结果进行实时扫描触发。 

4.3.1 业务门户重构与状态组织 

门户的前端核心实现位于 HomePage.tsx 中。前端通过 React 的 useState 与

useEffect 管理以下核心状态： 

(1)卡片配置列表； 

(2)当前设备生命体征列表； 

(3)设备实体列表； 

(4)在线设备集合； 

(5)当前分页与过滤条件； 

(6)风险弹窗与已确认房间集合； 

(7)设备管理与卡片管理模态框状态。 

该实现说明业务门户已从传统的静态欢迎页升级为具备配置、查询、展示、

交互和告警功能的业务门户。 

4.3.2 多类型卡片渲染策略 

系统对设备类型进行了抽象，支持 heart-rate、blood-oxygen 和 fall-detection

三类设备： 

对于心率类设备，业务门户显示心率、呼吸率、距离和体动幅度； 

对于血氧类设备，业务门户显示心率、血氧和最后有效帧时间； 

对于跌倒类设备，业务门户显示跌倒状态、跌倒持续时间和人体在位状态。 

当前项目中业务门户对设备类型采用heart-rate、blood-oxygen和 fall-detection

三种标识进行区分，并在同一套数据获取流程下完成差异化字段解释、状态计算

和界面渲染。也就是说，前端虽然共用统一的查询接口，但会根据 deviceType 选

择不同的字段组合和显示策略。 

对于心率呼吸设备，系统重点使用 heart_rate_bpm、 respiration_bpm、

distance_min_cm 和 movement_amplitude 四类指标。处理过程中，前端会为心率、
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呼吸率、距离和体动值分别维护趋势方向与过期标记，并将 heart-rate 设备的

fallRisk 固定为 false，避免因体动值异常而直接套用跌倒告警样式；与此同时，

设备在位状态主要依据心率数据是否有效进行判断，因此更适合承担日常生命体

征观察任务。 

对于跌倒检测设备，系统重点读取 fall、fall_count 和 human 三类字段。其

中，fall 字段被转换为 fallDetected 状态，fall_count 被解释为跌倒持续时间，human

字段被进一步转换为有人或无人状态。前端对这类设备不再采用通用指标卡片，

而是调用专门的 renderFallDetectionCard 渲染逻辑，将页面划分为跌倒状态、跌

倒计时和人员监测三个区域；当跌倒持续时间超过设定阈值后，系统还会联动风

险弹窗与确认冷却机制，从而形成更适合养老看护场景的风险提示界面。 

除了基础的数据展示，前端还额外加入了趋势箭头、异常状态着色、卡片跳

转以及陈旧数据灰显等交互反馈。例如跌倒风险卡片采用红色边框和阴影强调风

险状态，在位状态则通过背景颜色辅助表达。 

还有一个容易被忽视但严重影响用户体验的问题——数据刷新带来的页面

抖动。养老监护场景里，心率、呼吸、血氧这些指标并不会每一秒都稳定返回有

效值，如果前端一检测不到数据就立刻清空卡片，会导致卡片空白，看起来像系

统故障。为此，页面内部专门保留了“最后一次有效值”以及“陈旧字段”两类状态，

对系统的数据传输波动做出处理。也就是说，在某个采集周期内即便没有新的有

效数据，系统也不会马上把数据显示区域置空，而是暂时沿用最近一次结果，同

时通过灰显提示用户：这部分数据已经过期。 

这样处理是为了给界面加了一层“缓冲”。数据显示不会忽明忽暗，但状态真

实性又没有被掩盖，放在养老监护这种高频、小周期刷新的业务场景里，会显得

更稳，也更符合实际使用习惯。 

在数据组织过程中，系统还将心率、呼吸率、距离、体动值、血氧和跌倒状

态分别封装为统一的渲染项，并结合趋势方向与过期标记进行界面展示。这样既

便于多类型设备复用同一套卡片渲染框架，也降低了后续新增设备类型时的前端

改造成本。 
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4.3.3 分页、筛选与手动刷新 

设备数量增多时，业务门户支持分页与按设备类型筛选。如图 4-5，为了避

免直接将大量卡片堆叠在单页中，系统设置了每页固定数量并结合按钮切换页码。

该设计明显提升了多房间场景下的可读性。同时延用了 Gafana 原有的组织管理，

登录后通过 orgID 区分不同组织用户访问的门户设备展示和仪表板权限。 

4.3.4 跌倒风险弹窗机制 

业务门户通过对 deviceVitals 中跌倒类卡片的状态进行监听，在跌倒持续时

间超过阈值后弹出告警窗口，并维护确认冷却时间，避免重复提醒。该机制兼顾

了风险及时性和交互友好性。同时可以点击业务门户查看对应设备一段时间内的

详细数据折线图，如图 4-6 所示。 

风险弹窗机制还引入了确认冷却时间和已确认房间集合，用于控制重复告警

频率。当同一房间在短时间内持续处于风险状态时，系统不会无限次弹出相同提

示，而是在保留风险标识的同时降低交互干扰，这更符合养老监护场景下的实际

使用习惯。 

 

图 4-5 业务门户监控界面示例 
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图 4-6 仪表板数据折线图界面 

4.4 设备管理模块实现 

4.4.1 设备数据模型 

设备管理模块定义了 Device 结构体，包含 id、org_id、name、device_mac、

device_type、description、created 和 updated 等字段。系统在写入前会对设备名称、

MAC 地址和设备类型进行规范化处理，其中 MAC 地址统一去除分隔符并转为

大写，以便与时序数据中的 device_id 对齐。 

在服务层实现中，设备实体采用关系型结构进行持久化保存，字段覆盖名称、

设备标识、设备类型、备注、创建时间和更新时间等内容。系统还通过标准化处

理将 MAC 地址中的分隔符统一移除并转为大写，以保证其能与 InfluxDB 中的

device_id 直接对应。 

4.4.2 设备管理 API 

后端通过 Go 语言在 HTTPServer 中注册设备管理路由，实现增删改查能力。

服务层负责命令校验，存储层负责数据库操作。新增唯一索引后，同一组织内的
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设备 MAC 不允许重复，避免多个设备配置冲突。设备管理接口调用与存储交互

时序如图 4-7 所示。 

 

图 4-7 设备管理时序图 

4.4.3 前端设备管理弹窗 

在门户配置弹窗中，用户可进入设备管理窗口，对设备进行新增、编辑与删

除操作。设备表单包含设备名称、设备 MAC、设备类型和备注字段，下方表格

用于展示当前系统已录入的设备列表。该设计将原本依赖手工修改代码的维护方

式转化为可视化管理操作。具体界面如下图 4-8 及图 4-9 所展示。 
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图 4-8 业务门户房间卡片管理示例 

 

图 4-9 业务门户设备管理示例 

4.5 卡片管理模块实现 

4.5.1 卡片配置模型 

卡片配置实体 HomePageCard 包含设备 ID、设备 MAC、设备类型、卡片名

称和 Dashboard UID 等字段。系统在保存卡片前，会自动根据设备 ID 回填

device_mac 和 device_type，以减少前端输入错误。 
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卡片配置与设备实体并非简单的字符串拼接关系，而是通过设备 ID、设备

MAC 与设备类型进行多重映射。后端在保存卡片配置时会根据设备 ID 自动补

齐设备标识信息，再将仪表板 UID 进一步转换为可访问的 Dashboard 地址，从而

保证门户卡片、设备实体和仪表板跳转目标之间保持一致。 

从前端保存逻辑看，卡片设置并不是全量删除后重建，而是根据是否已存在

主键标识区分新增、更新和删除三类操作。该差量化处理方式能够减少不必要的

数据库写入，也有利于在后续扩展审计与版本管理能力。 

4.5.2 卡片管理逻辑 

卡片设置窗口允许用户为每一行配置房间名称、绑定设备、设备类型与仪表

板。系统在保存前执行以下校验： 

(1) 至少保留一个卡片； 

(2) 每个卡片必须绑定一个设备； 

(3) 同一设备只能绑定一张卡片； 

(4) 选中的仪表板 UID 应能映射到可用 Dashboard。 

对于已删除的卡片，前端会调用删除接口；对于已有卡片执行更新；对于新

增卡片执行新增。这样实现了差量化配置保存。 

为防止配置关系失配，系统在保存卡片配置时还会检查目标仪表板是否可映

射到有效 Dashboard 地址。这样可避免出现门户卡片已创建但点击后无法跳转的

情况，从而提高门户配置能力的可用性。具体卡片保存时序图 4-10 所示。 
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图 4-10 卡片管理时序图 

 卡片管理模块使业务门户具备配置化管理能力。相较于直接对房间和设备

信息进行硬编码，配置化设计更适用于养老机构、家庭多房间和病区多床位等场

景，也更符合软件系统在可维护性与可扩展性方面的要求。 

4. 6 InfluxDB 缓存代理与回放机制实现 

4.6.1 查询代理设计 

为了避免前端频繁直接访问 InfluxDB 带来的查询压力，系统在后端额外封

装了 InfluxDBQuery 接口。这个接口并不会在每次请求到来时都重新执行完整的 

Flux 查询，而是优先返回后台缓存线程提前维护好的最新结果。换句话说，真正
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的数据拉取与整理工作，被集中放在服务端持续完成，浏览器端只负责获取已经

处理后的数据内容。 

这样处理之后，前端不再需要频繁组织 Flux 语句，也不必承担查询失败后

的重试逻辑。尤其在设备数量逐渐增加时，如果大量浏览器同时直接访问时序数

据库，查询波动会非常明显，甚至可能影响页面响应稳定性。增加这一层查询代

理后，相当于在 InfluxDB 与业务门户之间加入了一道缓冲层，数据访问压力被

统一吸收，系统整体运行会平稳很多。 

从实际效果来看，这种方式不仅减少了数据库瞬时查询负载，也降低了前端

页面对数据库状态的敏感程度。即使后端某一时刻出现短暂查询延迟，门户页面

依然能够优先读取缓存中的最新结果，不至于立即出现页面空白或指标闪烁的问

题。 

4.6.2 固定时段回放与实时合并 

系统后端启动后，会先从 InfluxDB 中读取固定时间窗口内的历史记录，并

将其作为初始回放数据加载到缓存中。随后，后台线程再持续接收实时设备数据，

并不断将新到达的数据与历史缓存进行合并更新。 

这一机制的作用，其实更偏向“维持展示连续性”。在养老监护场景里，实时

数据并不一定始终稳定，例如网络波动、设备短时离线或者 MQTT 消息延迟，

都可能导致某个时间段内的数据暂时缺失。如果页面完全依赖实时流刷新，一旦

数据中断，门户界面就容易出现大面积空白或者状态跳变。通过提前加载固定时

间窗口的历史回放数据，即便实时数据暂时不足，页面也仍然能够维持基本展示

状态。 

具体实现时，系统还针对不同类型的数据采用了差异化处理方式。心率、呼

吸频率、血氧等生命体征更强调实时变化，因此查询范围通常只覆盖最近几秒的

数据；但在线状态检测如果也采用相同策略，就会变得过于敏感。一次短暂网络

抖动、一次消息延迟，都可能让设备被误判为离线。所以系统会适当拉长在线检

测的时间窗口，用更宽松的方式进行状态确认，以减少误判情况。 



第四章 系统详细设计与实现 

39 

另外，历史回放数据与实时流数据并不是彼此独立渲染的，而是被统一整理

进同一套缓存结构中。页面首次加载时，会优先利用历史回放数据补齐整体卡片

内容，确保门户打开后能够立即显示完整监护信息；之后新增的实时记录，则只

对关键指标进行增量更新。 

某种程度上，这套设计更像是在“真实性”和“可读性”之间找平衡。系统既没

有为了界面平滑去伪造实时状态，也没有因为追求绝对实时而让页面不停闪烁、

抖动。对于需要长时间持续运行的养老监护门户来说，这种处理方式会更耐用，

用户也更容易建立信任感。 

4.7 监护数据服务实现 

4.7.1 查询服务目录组织 

系统在后端侧将监护数据服务划分为生命体征查询、跌倒状态分析和设备在

线检测三类能力，分别面向门户展示、风险提示和设备管理场景提供数据支撑。 

生命体征查询服务负责从 InfluxDB 中提取心率、呼吸率、距离和体动等关

键字段，并结合时间窗口生成可用于图表展示和状态判断的结果集； 

风险状态服务负责根据跌倒持续时间、人体在位状态和最新时序记录生成告

警标记，同时为弹窗提示和卡片高亮提供统一依据。 

这些服务通过统一接口向前端返回结构化 JSON 结果，从而降低业务页面与

底层时序查询之间的耦合度。 

在风险状态组织方面，后端会结合体动幅度、心率、呼吸、跌倒持续时间和

人体在位状态等信息生成统一结果对象。这样一来，门户卡片高亮、风险弹窗和

后续历史追溯都可以围绕相同的数据结构展开，避免不同页面各自维护一套判断

逻辑。 

4.7.2 时间窗口与设备映射处理 

系统查询接口支持时间戳、绝对日期和固定时段范围等多种时间表达，并在

服务内部统一换算为数据库可识别的查询窗口。这种设计既满足业务门户实时刷

新，也适应演示回放和历史追溯等场景。 
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在设备映射方面，系统根据设备表与门户卡片配置表建立“房间—设备—仪

表板”的对应关系，使页面展示、在线统计与风险判断能够围绕同一设备标识展

开，避免出现配置项与监测数据脱节的问题。 

系统在组织查询参数时，并不会把所有请求都按同一种方式处理，而是根据

使用场景进行区分。实时展示更强调时效性，因此只会关注最近几秒内产生的数

据；在线状态检测则相对“保守”一些，会采用更长的时间窗口进行判断，避免因

为短时网络波动或消息延迟造成设备误离线 

这种分层式的数据查询策略，本质上是在不同需求之间做取舍。实时页面需

要刷新足够快，状态反馈不能拖延；而养老监护场景又要求数据尽量连续，不能

频繁出现空档或状态跳变。将三类场景拆开处理后，系统既保留了实时响应能力，

也让整体监护过程看起来更加稳定、连贯。 

4.7.3 查询参数与结果组织规则 

为保证页面调用稳定性，服务层对查询参数进行了统一约束，包括时间范围、

设备编号、指标名称和分页条件等。接口返回值中同时保留原始字段、状态标记、

更新时间和趋势说明，便于前端在卡片、弹窗和仪表板跳转中复用相同数据结构。 

在实现策略上，服务层将设备编号、时间范围、指标名称和房间映射关系统

一封装后再返回结果。这样不仅能够减少前端对底层查询细节的感知，也便于在

后续增加新的监护指标时复用既有接口结构。 

从工程价值看，监护数据服务层并不直接替代底层监测功能，而是将采集、

存储、分析与展示环节串联起来。其工程价值在于把分散的时序记录转化为面向

养老监护场景的业务结果，提升了系统的可维护性、可扩展性和页面开发效率，

也为后续接入更多传感器和监护规则预留了接口空间。进一步看，监护数据服务

层还承担了“统一数据出口”的作用。无论前端页面调用、风险判断脚本调用，还

是后续可能增加的移动端或护理端接口调用，都可以围绕统一的数据结构展开，

从而减少重复开发工作，并提高不同业务模块之间的一致性。 

 

 



第四章 系统详细设计与实现 

41 

4. 8 关键实现代码说明 

为避免正文中堆积过长源码，本文仅选取设备端上报、门户卡片绑定和设备

在线检查三类代表性逻辑进行说明。这三类代码分别对应“边缘端生成统一数据

结构”“业务门户配置设备与仪表板关系”“前端按最近时间窗口判断设备在线状

态”三个关键环节，能够反映系统从底层采集到上层业务展示的主要实现路径。 

4.8.1 设备端上报结构 

设备端以 JSON 作为统一上报格式，将跌倒状态与人体存在状态合并发布，

确保门户卡片展示、风险判断与函数查询使用同一份输入数据。 

在本项目中，数据由 ESP32 每秒获取并上报，字段包含设备标识、时间戳、跌倒

状态、TX2 引脚电平、跌倒持续时间与人体存在状态。对应的 MQTT 发布任务

实现如图 4-11 所示。 

 

图 4-11 跌倒设备 mqtt 发布任务 
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该代码片段中的 device_id 用于标识设备，timestamp 用于标识上报时间，fall

和 human 分别表示跌倒状态与人体存在状态，tx2 保留雷达状态引脚信息，

fall_count 记录跌倒持续时间。通过在设备端统一字段名称，云端订阅程序、

InfluxDB 入库逻辑以及 Grafana 业务门户可以围绕同一数据结构展开处理，避免

不同模块之间重复转换字段语义。 

4.8.2 门户卡片绑定逻辑 

门户卡片绑定逻辑位于 HomePage.tsx 和 home_page_card.go。前端打开设置

弹窗后调用/api/home-page-cards 读取当前配置，将 cardName、deviceId、deviceMac、

deviceType、dashboardUid 等字段转换为页面中的卡片草稿；保存时先清洗空白

项并检查设备绑定是否重复，再根据原有卡片 ID 执行新增、更新或删除操作。

前端卡片配置处理逻辑如图 4-12 所示。 

 

图 4-12 卡片管理前端具体实现 
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后端接口为卡片配置提供持久化入口，相关路由注册如图 4-13 所示。支持

列表查询、新建、更新和删除。创建或更新时，后端会根据 deviceId 补齐设备

MAC 和设备类型，并使用当前登录上下文中的 OrgID 作为组织边界，避免前端

直接传入组织信息造成配置越权。该设计使“房间名称—设备 MAC—设备类型—

Dashboard UID”形成稳定映射，前端卡片展示、仪表板跳转和设备在线统计都可

以复用同一份配置。 

 

图 4-13 卡片管理后端路由注册 

4.8.3 设备在线状态检查 

设备在线状态检查用于支撑业务门户中的在线设备统计与设置弹窗中的在

线/离线提示。如图所示，前端首先从设备列表中提取已登记的 deviceMac 并进行

规范化处理，然后构造 InfluxDB 查询语句，查询最近 15 秒内 device_data 测量

中是否存在该设备的有效字段记录。只要返回结果中包含对应 device_id，就将该 

设备加入在线设备列表。设备在线状态检查实现如图 4-14 所示。 

 

图 4-14 设备在线状态检查 
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此外，在线状态判断并非简单读取单次上报结果，而是围绕最近时间窗口内

是否仍有有效数据帧进行检测。该设计能够避免瞬时空帧或网络轻微抖动带来的

误判，使业务门户中的在线统计更符合设备真实运行状态。 

4.9 本章小结 

本章分别对“毫米波雷达感知与传输链路”“多组件协同时序数据处理架构”

与“基于 Grafana 的业务化适配重构”进行了详细设计与实现。综合来看，本章

工作具有以下三方面特征：第一，在设备端层面完成了从原始报文到业务字段的

完整解析与可靠上报；第二，在平台层面构建了适配毫米波雷达时序特性的数据

接入与存储架构，并通过缓存代理机制平衡了实时性与数据库负载；第三，在业

务侧基于 Grafana 完成了业务门户、卡片管理、设备管理、风险弹窗与监护数据

服务的定制构建。三条主线相互支撑，形成了从感知到业务的完整工程闭环，为

第五章的系统测试提供了实现基础。 
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第五章 系统测试 

本章将结合系统实际运行结果，对前文完成的整体实现进行测试与验证。测

试工作的重点，并不只是功能是否“能够运行”，更关注系统在真实监护场景中的

持续工作能力与工程可落地性：第一，毫米波雷达感知与传输链路的稳定性与连

续性；第二，多组件协同时序数据处理架构在多设备并发下的接入、存储与查询

能力；第三，基于 Grafana 的业务化适配重构在多设备管控、风险预警与配置管

理上的业务支撑能力。 

5. 1 测试环境 

系统测试环境包括硬件环境和软件环境两部分，如表 5-1 所示。硬件环境

方面，系统以 LD6002 系列毫米波雷达与 ESP32-S3 开发板为核心采集单元，通

过路由器接入无线网络，并在测试终端上观察业务门户、数据库结果与日志信息。

软件环境方面，平台采用Docker Compose统一编排Mosquitto、InfluxDB、Grafana、

Redis以及消息订阅程序，后台逻辑分别由Go语言扩展接口和Python脚本完成，

从而保证测试环境与实际部署形态保持一致。 

测试过程中，本文采用“设备日志—MQTT 消息—InfluxDB 字段—门户卡片”

四级交叉验证方法。该方法能够从采集、传输、存储和展示四个环节同步观察同

一事件，便于快速定位问题来源，也使测试结论更贴近系统在真实连续运行状态

下的表现。 

表 5-1 系统测试环境 

类别 配置 

雷达设备 LD6002 系列毫米波雷达 

边缘控制器 ESP32-S3 

消息代理 Mosquitto 

时序数据库 InfluxDB 2.x 

可视化平台 Grafana（二次开发版） 

数据处理脚本 Python 3 

部署方式 Docker Compose +nginx 
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5. 2 功能测试方案 

5.2.1 设备端功能测试 

设备端测试重点验证以下内容： 

(1) 串口能否正确接收并解析跌倒状态帧； 

(2) 人体存在状态变化能否正确识别； 

(3) WiFi 连接失败时是否能切换到 SoftAP 配网模式； 

(4) MQTT 发布是否按 1 秒周期持续进行； 

(5) 发布 JSON 是否包含必要字段。 

5.2.2 云端入库测试 

云端测试重点验证： 

(1) MQTT 消息是否能被订阅程序接收； 

(2) JSON 与十六进制报文是否能正确解析； 

(3) InfluxDB 中是否生成 device_data 测量； 

(4) 字段是否能够被 Grafana 正常查询。 

5.2.3 业务门户测试 

业务门户测试包括： 

(1) 业务门户是否能正确显示各类设备卡片； 

(2) 风险颜色、趋势箭头和陈旧数据灰显是否正常； 

(3) 设备类型筛选与分页是否正常； 

(4) 手动刷新是否能更新数据； 

(5) 点击卡片是否可跳转对应仪表板。 

5.2.4 管理模块测试 

设备管理与卡片管理模块测试包括： 

(1) 新增设备后是否可在列表中显示； 

(2) 修改设备类型后卡片是否能同步更新； 
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(3) 删除设备后是否能同步解除卡片关联； 

(4) 新增卡片后业务门户是否立即反映新配置； 

(5) 是否正确阻止一台设备绑定多张卡片。 

5.2.5 监护数据服务测试 

监护数据服务测试重点验证： 

(1) 监护页面请求是否能够正确返回指定时间段的心率、呼吸率和跌倒状态

数据； 

(2) 风险提示逻辑是否能根据跌倒持续时间和人体在位状态触发相应标记； 

(3) 设备在线检测结果是否能与最新上报时间保持一致； 

(4) 固定时段回放与实时数据合并后，页面展示是否仍保持连续和稳定； 

(5) 查询接口在不同时间表达和设备映射条件下是否能够返回正确结果。 

5.3 关键测试用例 

5.3.1 跌倒状态上报测试 

本用例用于验证跌倒事件从边缘感知端生成、经 MQTT 传输、写入时序库

并在业务门户告警卡片中呈现的全链路一致性。测试过程中，通过触发雷达跌倒

状态帧与恢复状态帧，分别观察串口解析日志、主题消息载荷、InfluxDB 对应字

段取值以及门户颜色与持续计时变化，检查事件标识在多层模块间是否保持同步。 

测试结果表明，跌倒状态出现后，设备端能够及时完成状态解析并上报，云

端订阅程序可在同一采样周期内完成入库处理，门户卡片随之切换为风险提示状

态；恢复正常后，页面展示与数据库记录同步回退，表明该链路具备较好的实时

性与一致性。 

5.3.2 设备离线检测测试 

本用例用于验证系统对设备在线状态的识别能力。测试方法为在设备正常上

报一段时间后，主动暂停 MQTT 发布或断开网络连接，并持续观察最近时间窗
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口内的最新数据时间、在线设备数量统计以及业务门户设备状态标识，检查离线

判定逻辑是否能够按照设定阈值生效。 

测试结果表明，当设备在设定时段内未产生新数据时，系统能够将对应设备

标记为离线，并同步更新业务门户统计信息。恢复网络连接后，设备状态可随新

数据到达而重新转为在线，说明该机制能够满足连续监护场景下的设备可达性检

测需求。 

5.3.3 设备配置一致性测试 

本用例用于验证关系型配置数据与监测数据之间的映射关系是否稳定。测试

过程中，对设备名称、设备类型、MAC 地址及所属房间等配置项进行新增与修

改，随后检查设备管理列表、卡片绑定下拉项以及门户卡片标识是否同步更新，

并核对历史监测数据是否仍能够正确关联到目标设备。 

测试结果表明，设备配置变更后，系统能够保持展示层、配置层与数据层的

一致性。其中，MAC 地址规范化处理能够减少人工录入差异带来的匹配错误，

设备类型调整后业务门户也能按对应模板完成渲染，说明配置管理模块具备较好

的可维护性。 

5.3.4 卡片配置联动测试 

本用例用于验证门户卡片配置对监护门户展示效果的联动能力。测试时分别

修改房间名称、绑定设备、显示标题和仪表板 UID 等关键字段，保存后刷新业

务门户，并进一步检查卡片内容、跳转链接及页面布局是否按最新配置立即生效。 

测试结果表明，卡片配置保存后即可驱动业务门户采用新参数重新渲染，卡

片标题、监测对象与仪表板跳转目标均与后台配置保持一致。该结果说明系统已

将监护业务门户由静态页面扩展为可配置门户，便于后续按照养老房间与设备分

布进行灵活调整。 
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表 5-2 关键测试用例 

编号 测试内容 输入/操作 预期结果 

T1 设备端跌倒状态上报 模拟跌倒触发 MQT 收 到 fall=1 ，

fall_count 开始累加 

T2 人体存在状态识别 进入/离开雷达区域 云端接收到 human=1/0 

变化 

T3 数据入库 设备连续上报 InfluxDB 中出现对应

字段记录 

T4 业务门户加载 打开业务门户 卡片列表正常显示，支

持筛选分页 

T5 设备管理 新增一个设备 设备列表增加记录，可

供卡片绑定 

T6 卡片管理 新增卡片并绑定仪

表板 

业务门户增加新卡片

并可点击跳转 

T7 在线检测 设备断网 在线统计数下降，设备

显示离线 

T8 跌倒告警 跌倒持续超过阈值 业务门户弹出风险窗

口 

5.4 测试结果分析 

5.4.1  功能闭环分析 

综合上述测试结果可见，本文构建的系统已形成较完整的功能闭环：设备端

能够稳定输出跌倒状态与人体在位状态；云端能够完成多设备并发数据接入与时

序化管理；业务门户能够展示多类设备卡片并支持配置管理；监护数据服务能够

围绕核心监测指标提供统一查询与状态组织能力。具体而言，设备管理与卡片管

理模块提升了系统的可维护性，Grafana 业务化适配重构增强了监测信息展示的

完整性，监护数据服务的引入则使系统由单一可视化平台进一步发展为具备管理

与联动能力的综合监测平台。 
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5.4.2  链路稳定性分析 

从链路完整性看，设备端状态生成、消息队列传输、时序数据落库、门户页

面展示与监护数据服务调用之间已形成较稳定的闭环关系。各层职责划分较为清

晰，当单一环节发生短时波动时，其余模块仍可通过缓存、回放或“最后一次有

效值”等机制维持页面可用性。这种容错特性对养老监护场景下的连续观察尤为

重要。 

5.4.3  系统局限性与改进方向 

尽管系统满足课题设定的核心功能要求，但仍存在若干进一步优化空间： 

（1）多设备环境下的自动设备发现机制仍相对基础，目前依赖人工添加设

备 MAC 信息； 

（2）风险判断规则以阈值与统计指标为主，尚未引入更完善的长期趋势建

模方法； 

（3）当前监护数据服务主要围绕少数核心指标展开，后续仍可扩展更多状

态分析与业务联动能力； 

（4）跨房间多设备场景下的批量配置仍较为繁琐，可进一步引入模板化与

导入/导出机制。 

5. 本章小结 

本章从设备端、云端、业务门户、配置管理与监护数据服务五个层面对系统

进行了系统化测试。综上，系统在功能闭环、链路稳定性与业务适配能力三方面

均达到了课题设定的目标，具备较好的工程完整性与应用可行性。 



第六章 总结与展望 

51 

第六章 总结与展望 

6.1 论文总结 

本文围绕智慧养老健康监测场景下的连续监护需求，针对当前面向养老监护

的毫米波雷达系统在“端到端一体化系统实现”“适配毫米波雷达时序特性的数

据接入与存储方案”以及“适配业务需求的可视化展示与管理载体”等方面的不

足，完成了一套面向养老监护的毫米波雷达人体运动理解系统的设计与实现。论

文首先分析了智慧养老连续监测的现实需求，指出非接触式监测与平台化监护的

重要性；随后围绕系统需求、总体架构、模块设计与详细实现进行了系统阐述；

最后通过功能测试与关键测试用例对系统进行了验证。整体而言，本文的研究工

作可归纳为以下三方面成果： 

（1）毫米波雷达感知与传输链路的构建 

传统接触式监测方案依从性不足、连续性不强的问题，本文构建了基于

LD6002 毫米波雷达与 ESP32-S3 边缘控制器的感知与传输链路。该链路实现了

雷达串口报文解析、跌倒状态识别、有人/无人状态提取、WiFi 联网、SoftAP 配

网与 MQTT 数据上报，完成了监护数据的边缘感知与可靠传输，从根本上解决

了传统方案在非接触、连续性部署方面的不足。 

（2）面向监护场景的多组件协同时序数据处理架构 

针对现有养老监护系统缺乏适配毫米波雷达时序特性的数据接入与存储方

案的问题，本文提出了一种面向监护场景的多组件协同时序数据处理架构。该架

构基于 Mosquitto 构建多设备并发数据接入层，针对居家环境下雷达数据高频、

易丢包的特点优化 MQTT 消息分发与缓存策略；基于 InfluxDB 设计适配生命体

征与状态数据的时序存储模型，针对心率、呼吸、跌倒状态等监护数据的特性定

制存储字段与索引结构；并通过缓存代理与历史回放机制兼顾实时性与稳定性。

该架构为后续监护业务功能开发提供了高可靠的数据基础。 

（3）基于 Grafana 的养老监护业务化适配重构 

针对现有养老监护系统缺乏适配业务需求的可视化展示与管理载体的问题，

本文在 Grafana 框架基础上开展了面向养老监护场景的业务化适配重构。重构工
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作定制构建了业务门户、多类型卡片差异化渲染、设备管理、卡片管理、风险弹

窗告警、设备在线检测与分页筛选等场景专属管控业务模块，并通过统一的监护

数据服务接口将底层时序数据组织为前端可直接消费的结构化结果。真实居家场

景的测试结果表明，该系统能够完成跌倒状态与人体在位状态的稳定上报，验证

了毫米波雷达、物联网时序数据平台与养老监护业务系统结合的可行性，为智慧

养老健康监护系统的工程落地提供了参考。 

总体而言，本文所构建的系统已由单纯的“数据展示原型”发展为具备门户

展示、配置管理与监护数据服务能力的综合监测系统，较好地兼顾了工程实现深

度与综合集成广度。 

6.2  未来展望 

在上述研究与实现基础上，后续研究可从以下若干方向继续完善与拓展： 

（1）在人体运动理解层面，可在现有跌倒检测与生命体征识别能力的基础

上，进一步结合更丰富的时序特征与轻量化序列建模方法，提升复杂动作分类、

长时行为模式识别与早期风险预警能力； 

（2）在监护数据服务层面，可扩展更多健康指标（如睡眠分期、长期心率

变异性、呼吸节律变化）与复杂场景下的状态判定规则，并引入基于历史数据的

个性化基线模型以提高风险判断的特异性； 

（3）在系统架构层面，可在保留现有 Mosquitto + InfluxDB + Grafana 技术

栈的前提下，探索接入更多类型传感器（如毫米波多目标识别、低分辨率红外阵

列、压电式床垫等）并通过同一监护数据服务对外暴露，进一步增强系统的可扩

展性； 

（4）在门户展示层面，可在卡片化业务门户之外补充面向护理人员与家属

的多端入口（如移动端 H5、小程序），并增强数据解释深度与场景化表达，提

高监护结果的可读性； 

（5）在系统治理层面，可继续完善角色权限、操作审计、配置版本管理与

租户级隔离机制，并引入面向养老机构合规需求的数据脱敏与导出策略； 
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（6）在评测体系层面，可进一步在更多真实居家场景下开展长周期对照测

试，并与穿戴式设备的同步采集结果进行横向比较，以更系统地评估毫米波雷达

方案在养老监护场景下的工程优势与边界条件。 

综合而言，本文所构建的系统为面向养老监护的毫米波雷达人体运动理解系

统提供了一个可工程落地的参考实现，并为后续在智慧养老健康监测领域的深入

研究保留了较为开放的扩展空间。 
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